Bluepills : envío de píldoras docentes a través de Bluetooth by Beca Baulenas, Jorge
INGENIERI´A DE TELECOMUNICACIO´N
PROYECTO FIN DE CARRERA
BLUEPILLS: ENVI´O DE PI´LDORAS
DOCENTES A TRAVE´S DE BLUETOOTH
Autor: Jorge Beca Baulenas
Tutor: Mario Mun˜oz Organero
Legane´s, 6 de julio de 2011

1Agradecimientos
A mis amigos, por instarme a recorrer los u´ltimos metros de este largo viaje.
A mis hermanos, mis t´ıas y mi prima, por acompan˜arme en el trayecto.
A mi tutor Mario, por allanarme el camino, gracias a su enorme amabilidad.
Y a mis padres, por todo.
2
3Resumen
El objeto del presente proyecto es el estudio de un sistema, dentro del a´mbito
docente, que permita la transmisio´n de ficheros desde un ordenador a un conjunto
de terminales mo´viles cercanos.
Utilizando la librer´ıa BlueCove para Bluetooth, se ha implementado una so-
lucio´n software al problema, desarrollada en el lenguaje de programacio´n Java.
Aprovechando la versatilidad de Java en el desarrollo de aplicaciones gra´ficas mul-
tiplataforma, se ha buscado una solucio´n que, adema´s de satisfacer los requisitos
del problema, facilite su uso.
A pesar de presentar una velocidad de transmisio´n inferior a otros sistemas
de comunicacio´n inala´mbrica, Bluetooth posee una serie de caracter´ısticas que
justifican su uso en el problema propuesto: no requiere configuraciones de red
previas y ofrece mecanismos de alto nivel para el intercambio ra´pido de ficheros.
Palabras clave:
Bluetooth, OBEX, Java, BlueCove, P´ıldoras docentes.
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5Abstract
The purpose of this project is the study of a system, within the teaching
field, that allows the transmission of files from one computer to a set of mobile
terminals nearby.
Using Bluetooth BlueCove library, we have implemented a software solution
to the problem, developed in the Java programming language. Taking advantage
of the versatility of Java in developing cross-platform graphical applications, we
have sought a solution that not only satisfies the requirements of the problem,
but eases to use.
In spite of having a transmission rate lower than other wireless communi-
cation systems, Bluetooth has a number of features that justify its use in the
proposed problem: it doesn’t require network pre-configurations and provides
high-level mechanisms for the rapid exchange of files.
Keywords:
Bluetooth, OBEX, Java, BlueCove, Teaching pills.
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Hoy en d´ıa, ma´s del 90 % de los terminales mo´viles del mercado incorporan
la tecnolog´ıa Bluetooth. Adema´s, existen numerosas aplicaciones y servicios que
permiten comunicar el dispositivo mo´vil con otros dispositivos Bluetooth para
el env´ıo de voz o datos. Estas comunicaciones Bluetooth pueden darse no so´lo
entre dispositivos mo´viles, sino tambie´n entre muchos otros dispositivos: mandos
inala´mbricos, ordenadores, impresoras...
Por otro lado, la funcionalidad que ofrecen los terminales mo´viles es cada d´ıa
mayor, por lo que empieza a ser habitual que los usuarios utilicen sus tele´fonos
mo´viles para nuevos usos, adema´s de para la comunicacio´n de voz. Algunos de
estos nuevos usos son: reproductor de mu´sica, ca´mara de fotos, agenda perso-
nal, almacenamiento de datos... Lo que aproxima a los mo´viles cada vez ma´s a
los ordenadores personales, con la ventaja de ser porta´tiles en todo momento.
Adema´s, los usuarios pueden comunicar sus mo´viles y ordenadores personales
para sincronizar agendas o transferir archivos. Esta comunicacio´n puede reali-
zarse mediante cables o mediante comunicacio´n inala´mbrica, ya sea a trave´s de
infrarrojos, Bluetooth o incluso v´ıa Wi-Fi.
En entornos docentes o en aque´llos donde se imparte una charla o curso, el uso
de material multimedia constituye hoy una pra´ctica fundamental e indispensable.
Este material, dividido en pequen˜os ficheros o “p´ıldoras” docentes (presentacio-
nes, apuntes, v´ıdeos de corta duracio´n, ejercicios...) no so´lo refuerza la pra´ctica
docente, sino que permite que los asistentes puedan seguir utiliza´ndolos una vez
concluida la sesio´n, ya sea para repasar, afianzar o ampliar temas y conceptos.
Existen muchas maneras de transmitir estas p´ıldoras docentes a los asistentes,
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siendo el correo electro´nico la ma´s habitual de ellas. Sin embargo, el hecho de que
la tecnolog´ıa Bluetooth este´ extendida a todos los mo´viles, unido a la gran ca-
pacidad de almacenamiento que e´stos ofrecen, hace que resulte u´til poder enviar
dichos archivos desde el ordenador que utiliza el orador a los dispositivos mo´viles
de los oyentes, de una manera ra´pida y sencilla. Gracias a la tecnolog´ıa Java, es
posible desarrollar aplicaciones que hagan esto posible y que, adema´s, se adapten
a las necesidades del problema.
1.2. Objetivos
El objetivo principal del presente proyecto es el desarrollo de un sistema que
permita enviar un conjunto de ficheros desde un ordenador a una serie de dis-
positivos mo´viles, mediante comunicacio´n Bluetooth. A su vez, el sistema de-
be presentar una serie de caracter´ısticas, las cuales podemos enmarcarlas como
subobjetivos a perseguir:
1. El sistema debe funcionar en el mayor nu´mero posible de dispositivos mo´vi-
les del mercado, independientemente de la marca y el modelo.
2. El sistema debe ser lo ma´s transparente posible a los usuarios finales de los
dispositivos mo´viles, buscando la mayor sencillez en su uso.
3. La aplicacio´n que realiza el env´ıo de ficheros debe ser sencilla de utilizar y
presentar un interfaz amigable al usuario.
4. El sistema debe ser capaz de enviar cualquier tipo de fichero, independien-
temente del formato.
5. El sistema debe ser capaz de enviar los archivos u´nicamente a una serie de
dispositivos mo´viles, siguiendo algu´n determinado criterio.
6. El sistema debe proveer algu´n mecanismo que permita detectar errores en
el env´ıo de los ficheros y ser capaz de realizar un reenv´ıo de los mismos.
7. El sistema debe ser capaz de llevar un seguimiento de los usuarios que han
recibido los ficheros, tanto en la sesio´n actual como en posteriores.
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1.3. Fases del desarrollo
El sistema a implementar ha sido desarrollado siguiente una serie de cinco
pasos o fases:
1. Desarrollar una aplicacio´n en Java (J2SE) capaz de realizar el env´ıo (v´ıa
Bluetooth) de uno o varios ficheros desde un ordenador a los dispositivos
mo´viles circundantes.
2. Desarrollar una aplicacio´n Web en Java (J2EE), que permita el registro al
sistema de una serie de usuarios, identificando as´ı su nombre y los datos de
su dispositivo mo´vil. Adema´s, la aplicacio´n Web debe permitir al adminis-
trador de la misma consultar, modificar o eliminar los datos de los usuarios
registrados.
3. Desarrollar un mo´dulo adicional sobre la aplicacio´n desarrollada en la fase
1, que presente las siguientes funcionalidades adicionales:
Muestre un interfaz gra´fico al usuario.
Permita seleccionar los ficheros a enviar.
Permita realizar el env´ıo de ficheros u´nicamente a los usuarios regis-
trados en la aplicacio´n Web desarrollada en la fase 2.
Permita al usuario de la aplicacio´n llevar un seguimiento del estado de
los dispositivos mo´viles circundantes.
Implemente un mecanismo que permita llevar un seguimiento de los
usuarios que han recibido ficheros en diferentes sesiones, aunque en
cada sesio´n utilicen un terminal mo´vil distinto.
4. Implementar una mejora adicional en la aplicacio´n Web desarrollada en la
fase 2, que permita al usuario inscribirse en uno o ma´s grupos de usuarios.
5. Implementar una mejora adicional en la aplicacio´n desarrollada en la fase
1, que permita a la aplicacio´n enviar los ficheros u´nicamente a los usuarios
de un determinado grupo de usuarios.
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1.4. Contenido de la memoria
El contenido de la memoria del proyecto se desglosa en los siguientes cap´ıtulos:
En el Cap´ıtulo 2 se describen las tecnolog´ıas implicadas en el desarrollo del
proyecto: Bluetooth, OBEX, Java y BlueCove.
El Cap´ıtulo 3 muestra la descripcio´n, a alto nivel, de la solucio´n propuesta
al problema.
En el Cap´ıtulo 4 se describe el desarrollo de la aplicacio´n Bluepills, anali-
zando el proceso de comunicacio´n entre las distintas entidades del modelo
planteado, as´ı como la estructura de mo´dulos y clases Java que lo constitu-
yen.
En el Cap´ıtulo 5 se describe el desarrollo de la aplicacio´n Web Bluepills,
complementaria a la aplicacio´n Bluepills.
En el Cap´ıtulo 6 se incluye la bater´ıa de pruebas realizadas sobre el sistema
completo.
En el Cap´ıtulo 7 se describen las conclusiones extra´ıdas tras la realizacio´n
del proyecto, as´ı como las posibles l´ıneas de trabajo futuro.
En el Ape´ndice A se describe el contenido del presupuesto del proyecto,
adjuntado al final del presente documento.
En el Ape´ndice B se incluye el manual de instalacio´n y uso de la aplicacio´n
Bluepills.




2.1. La tecnolog´ıa Bluetooth
2.1.1. Antecedentes
La tecnolog´ıa Bluetooth es una tecnolog´ıa de comunicaciones inala´mbricas de
corto alcance que permite la transmisio´n de voz y datos entre diferentes tipos
de dispositivos, como ordenadores, tele´fonos mo´viles, PDAs, impresoras, auricu-
lares... entre otros muchos.
Bluetooth es el nombre comu´n de la especificacio´n industrial IEEE 802.15.1
para Redes Inala´mbricas de a´rea Personal (WPANs), la cual define un esta´ndar
global de comunicacio´n inala´mbrica. Sus or´ıgenes se remontan a 1994, cuando
la compan˜´ıa Ericsson comenzo´ a investigar distintas alternativas para comunicar
sus terminales mo´viles con ciertos accesorios. Entre muchas de sus conclusiones,
determinaron que para que esta nueva tecnolog´ıa tuviera e´xito, resultaba impres-
cindible que e´sta perteneciera a un esta´ndar abierto y no a uno propietario. Para
ello, en 1998 formaron el Bluetooth Special Interest Group (SIG), junto a otras
compan˜´ıas como Intel, IBM, Nokia o Toshiba. Su objetivo era desarrollar conjun-
tamente las especificaciones para Bluetooth 1.0, que se terminar´ıan publicando
en julio de 1999.
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2.1.2. Caracter´ısticas radio
Las caracter´ısticas que presenta Bluetooth en cuanto a la transmisio´n radio
son las siguientes:
Frecuencia Bluetooth fue disen˜ado para trabajar en entornos de radio ruidosos,
por lo que utiliza un sistema de saltos de frecuencia para garantizar cierta robustez
al enlace. Sus mo´dulos radio eliminan la interferencia con otras sen˜ales saltando
de frecuencia inmediatamente despue´s de transmitir o recibir un paquete.
Bluetooth opera en la banda ISM de frecuencias de 2.4 GHz, por lo que no
necesita licencia para su uso. A diferencia de otros sistemas que utilizan la misma
banda (como 802.11), Bluetooth realiza saltos de frecuencia ma´s ra´pidos y emplea
paquetes de menor taman˜o. La banda de frecuencia de trabajo esta´ dividido en
79 frecuencias diferentes de 1 MHz, entre 2.402 GHz y 2.480 GHz, y pueden
realizarse hasta 1600 saltos por segundo.
Transmisio´n La velocidad de transmisio´n se encuentra alrededor de 1 Mb/s,
un valor inferior a otros esta´ndares radio como 802.11b (11 Mb/s), aunque algo
superior a la transmisio´n infrarroja.
Bluetooth utiliza un esquema de divisio´n en el tiempo y una transmisio´n
full-du´plex. Su protocolo de banda base es una combinacio´n de conmutacio´n de
paquetes y conmutacio´n de circuitos, y posee cuatro canales: tres canales s´ıncronos
de voz y un canal as´ıncrono de datos. Cada canal de voz permite un enlace
s´ıncrono de 64 kb/s. El canal as´ıncrono permite un enlace asime´trico de 721 kb/s
y 57.6 kb/s en la respuesta, o un enlace sime´trico de 432.6 kb/s.
Potencia La potencia mı´nima para funcionar es de 1 mW, un valor conside-
rablemente bajo, lo que permite que dispositivos limitados en potencia puedan
utilizarlo sin afectar demasiado al consumo de sus bater´ıas. La potencia ma´xima
permitida segu´n la regulacio´n vigente es de 100 mW (PIRE).
Alcance El esta´ndar Bluetooth define tres clases de transmisores, todos com-
patibles entre ellos, cuyo alcance var´ıa en funcio´n de su potencia radiada (ver
cuadro 2.1).
A diferencia de la tecnolog´ıa infrarroja, que emplea radiacio´n de luz para en-
viar datos, Bluetooth utiliza ondas de radio a 2.4 GHz. Como consecuencia, los
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Clase Potencia Alcance
I 100 mW (20 dBm) 100 metros
II 2.5 mW (4 dBm) 10 metros
III 1 mW (0 dBm) 1 metro
Cuadro 2.1: Clases de dispositivos Bluetooth
dispositivos no necesitan estar visualmente enfrentados para comunicarse, pudien-
do incluso superar obsta´culos en el enlace, como pueden ser paredes o ventanas.
Redes Cuando un dispositivo Bluetooth se conecta a otros compartiendo un
mismo canal de comunicacio´n, forman una pequen˜a red denominada piconet. Es-
tas redes se componen de un dispositivo maestro que impone la frecuencia de
saltos y de uno o ma´s (hasta siete) dispositivos esclavos. No obstante, hasta 255
dispositivos pasivos pueden permanecer conectados a la piconet, de manera inac-
tiva. A su vez, los esclavos pueden estar interconectados a diferentes piconets,
formando una scatternet. En la figura 2.1 puede verse un ejemplo de la misma.
Figura 2.1: Scatternet Bluetooth
Una peculiaridad de las redes piconet es que en ellas un dispositivo maestro
puede conectarse con cualquier dispositivo esclavo pero, sin embargo, los disposi-
tivos esclavos no pueden comunicarse entre ellos. En lo que a redes scatternet se
refiere, un dispositivo puede actuar de esclavo en dos piconets distintas, o actuar
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como maestro en una y esclavo en otra.
2.1.3. Versiones
Desde su primera aparicio´n en 1999, han ido surgiendo distintas versiones del
esta´ndar Bluetooth, caracterizadas por la introduccio´n de mejoras en cuanto a
velocidad de transmisio´n, consumo de energ´ıa y seguridad:
Bluetooth v1.1: El esta´ndar Bluetooth surge a partir de un estudio ini-
ciado por Ericsson para investigar la viabilidad de una nueva interfaz de
bajo consumo para la interconexio´n v´ıa radio entre dispositivos mo´viles y
otros accesorios. Conforme este proyecto fue avanzado, empezo´ a vislum-
brarse que este tipo de enlace pod´ıa ser utilizado en un gran nu´mero de
aplicaciones, al estar basado en u´nico chip de radio.
Bluetooth v1.2: Provee una solucio´n inala´mbrica complementaria que per-
mite la coexistencia de Bluetooth y Wi-Fi en el espectro de frecuencias de
2.4 GHz. Utiliza la te´cnica Adaptative Frequency Hopping (AFH), que per-
mite una transmisio´n ma´s eficiente y un cifrado ma´s seguro. Ofrece adema´s
una calidad de voz con menor ruido ambiental y una configuracio´n ma´s
ra´pida con el resto de dispositivos Bluetooth.
Bluetooth v2.0: Incorpora la te´cnica Enhanced Data Rate (EDR), que
permite mejorar la velocidad de transmisio´n hasta 3 Mbps, y corrige algunos
errores detectados en la especificacio´n 1.2.
Bluetooth v2.1: Disminuye hasta cinco veces el consumo de potencia y
simplifica el proceso de creacio´n de conexiones entre dispositivos.
Bluetooth v3.0: Aumenta considerablemente la velocidad de transferen-
cia.
Bluetooth v4.0: Disminuye dra´sticamente el consumo de potencia, lo que
permite incorporar la tecnolog´ıa Bluetooth en pequen˜os dispositivos, como
relojes o reproductores porta´tiles. Se mejora la seguridad, introduciendo
cifrado AES-128.
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2.1.4. Arquitectura de la pila Bluetooth
La pila de protocolos Bluetooth puede dividirse en dos grandes bloques: el
Bluetooth Host y el Bluetooth Controller. Cada uno de ellos, como puede verse en
la figura 2.2, consta de una serie de protocolos, los cuales describiremos a conti-
nuacio´n. El Host Controller Interface (HCI), situado entre medias, proporciona
un interfaz estandarizado entre ambos. El Bluetooth Host generalmente esta´ im-
plementado en software y se encuentra integrado con el sistema operativo del
dispositivo. El Bluetooth Controller (tambie´n llamado Bluetooth Radio Module)
es el mo´dulo hardware del dispositivo Bluetooth que interactu´a con el Bluetooth
Host a trave´s de mecanismos de entrada/salida, como puede ser PCMCIA (Perip-
herical Componente Microchannel Interconnect Architecture), UART (Universal
Asynchronous Receiver-Transmiter) o USB (Universal Serial Bus). No obstante,
aunque esta subdivisio´n de la pila Bluetooth se aplica en la mayor´ıa de disposi-
tivos, en muchos de ellos ambas partes se encuentran integradas, prescindiendo
del uso del HCI.
Figura 2.2: Pila de protocolos Bluetooth
La pila de protocolos esta´ compuesta por protocolos espec´ıficos de la tecno-
log´ıa Bluetooth, como SDP, mientras que otros son protocolos adoptados de otras
tecnolog´ıas, como es el caso de OBEX. A continuacio´n describimos brevemente
la funcionalidad de cada uno de ellos:
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Bluetooth radio: La capa de radio Bluetooth es la capa ma´s baja de las
definidas en la especificacio´n. Define los requisitos del dispositivo transcep-
tor radio, como son la frecuencia de los canales, los saltos en frecuencia o
los niveles de potencia de transmisio´n.
Baseband: La capa de banda base permite realizar una conexio´n entre dos
dispositivos Bluetooth. Gestiona el procesado de canales y la temporizacio´n,
as´ı como el acceso a los canales. Permite dos tipos de canales: Orientado a
Conexio´n S´ıncrono (SCO) y No Orientado a Conexio´n (SCL). Un enlace
ACL transporta paquetes de datos, mientras que un enlace SCO transporta
tra´fico de audio en tiempo real. El audio no es en realidad una capa de
la pila de protocolos, y se encamina directamente a la capa de banda base
sobre un enlace SCO o ACL.
Link Manager Protocol (LMP): El Protocolo de Gestio´n de Enlace
(LMP) es el responsable de gestionar las conexiones entre los dispositivos
Bluetooth, con todos los pasos que ello implica. Se encarga adema´s de con-
trolar y negocia el taman˜o de los paquetes que se env´ıan al nivel de banda
base, as´ı como de los aspectos de seguridad, como son la autenticacio´n y el
cifrado de datos.
Host Controller Interface (HCI): El HCI, comentado anteriormente, es
un interfaz esta´ndar para acceder a las capacidades banda base de Bluetooth
y a los registros de estado y control del hardware.
Logical Link Control and Adaptation Protocol (L2CAP): El Proto-
colo de Control Lo´gico de Enlace y Adaptacio´n (L2CAP) oculta los detalles
de los protocolos inferiores a los protocolos de las capas superiores, multi-
plexando sus conexiones lo´gicas.
Service Discovery Protocol (SDP): El Protocolo de Descubrimiento
de Servicios (SDP) permite a las aplicaciones solicitar que´ servicios hay
disponibles, as´ı como las caracter´ısticas de los mismos. A diferencia de las
Redes de A´rea Local (LAN), en donde los dispositivos se conectan primero
a la red y luego encuentran otros dispositivos, en el esta´ndar Bluetooth
primero encuentran a los dispositivos existentes en la red y, tras descubrir
sus servicios, se conectan a ellos. Adema´s, los servicios disponibles pueden
cambiar mientras los dispositivos siguen conectados.
RFCOMM: Los puertos serie son uno de los interfaces ma´s comunes de
comunicacio´n entre dispositivos. La funcio´n del protocolo RFCOMM es
emular los puertos serie sobre L2CAP para proporcionar un mecanismo de
transporte de datos para servicios de alto nivel. RFCOMM permite realizar
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tanto mu´ltiples conexiones concurrentes a un dispositivo como conexiones
de uno a mu´ltiples dispositivos.
Telephone control Specification (TCS): El Protocolo de Especificacio´n
de Control de Telefon´ıa Binario (TCS Binary) define la sen˜alizacio´n de
control para el establecimiento de llamadas de voz y datos entre dispositivos
Bluetooth.
Otros protocolos como OBEX e IP funcionan sobre alguno de los protocolos
descritos anteriormente. La descripcio´n del protocolo OBEX (OBject EXchange),
en particular, se detallara´ en la seccio´n 2.2.
2.1.5. Perfiles Bluetooth
Adema´s de los protocolos, el esta´ndar Bluetooth define una serie de perfiles.
Un perfil Bluetooth puede describirse como una seleccio´n vertical en la pila de
protocolos, y define tanto las diferentes capas de protocolos empleados como las
distintas caracter´ısticas de cada uno de ellos. Un dispositivo Bluetooth puede
soportar uno o ma´s perfiles. Los cuatro perfiles ba´sicos son:
Generic Access Profile (GAP) Es el perfil base de los dema´s perfiles.
Define los procedimientos gene´ricos relativos al establecimiento de cone-
xiones entre dos dispositivos, incluyendo el descubrimiento de dispositivos
Bluetooth, la gestio´n de enlace y la configuracio´n, y los procedimientos
relacionados con la seguridad.
Service Discovery Application Profile (SDAP) Describe los protoco-
los y procedimientos necesarios para descubrir los servicios disponibles en
otros dispositivos Bluetooth, utilizando el Protocolo de Descubrimiento de
Servicios (SDP).
Serial Port Profile (SPP) Define los requisitos necesarios en los dispo-
sitivos Bluetooth para emular conexiones serie entre dos terminales usando
el protocolo RFCOMM.
Generic Object Exchange Protocol (GOEP) Proporciona un modelo
gene´rico para otros perfiles que implementen el protocolo OBEX y define
los papeles para los dispositivos clientes y servidores. Estipula que debe
ser el cliente el que inicie la transaccio´n pero, sin embargo, no describe
co´mo las aplicaciones deber´ıan definir los objetos a intercambiar ni co´mo
se deber´ıa implementar exactamente el intercambio. Esos detalles se dejan
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en manos de perfiles OBEX ma´s espec´ıficos, como OBEX File Transfer u
OBEX Object Push.
2.1.6. Seguridad en Bluetooth
Bluetooth incorpora varios mecanismos de seguridad, definidos a dos niveles:
nivel banda base y nivel de enlace.
Nivel banda base
Esta´ basada en la secuencia de saltos en frecuencia, so´lo conocida por
los dispositivos pertenecientes a la misma piconet, y establecida a priori por el
dispositivo maestro. Proporciona cierta confidencialidad a los datos, siempre y
cuando el posible atacante desconozca la secuencia de saltos.
Nivel de enlace
En e´l se definen tres mecanismos de seguridad:
1. Autenticacio´n Cuando dos dispositivos Bluetooth intentan comunicarse,
se inicia un procedimiento de emparejamiento o pairing, creando una clave
de enlace comu´n conocida por ambos dispositivos.
2. Autorizacio´n El mecanismo de autorizacio´n se lleva a cabo mediante ni-
veles de confianza, los cuales determinan la capacidad de acceso de un de-
terminado dispositivo a los servicios ofrecidos por el servidor:
Nivel de confianza Pairing Acceso a servicios
TOTAL S´ı Sin restricciones
PARCIAL S´ı Restringido a uno o varios servicios
NULA No Restringido a todos los servicios
Cuadro 2.2: Niveles de confianza
Todos los dispositivos Bluetooth disponen de una base de datos interna con
una lista de dispositivos de confianza y el nivel de confianza asociado a cada
uno de ellos. En caso de que un determinado dispositivo no confiable intente
acceder a un servicio restringido, se requiere un procedimiento expl´ıcito de
confirmacio´n por parte del usuario.
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3. Cifrado El cifrado de datos protege la informacio´n transmitida en una
conexio´n Bluetooth, garantizando su confidencialidad. No obstante, su im-
plementacio´n es opcional, por lo que maestro y esclavo deben acordar su
uso.
Relacionados con los tres mecanismos de seguridad Bluetooth a nivel de enla-
ce, se definen para cada dispositivo y servicio tres modos de seguridad en funcio´n
de su grado de implementacio´n:
Modo 1: Todos los mecanismos de seguridad esta´n deshabilitados. Adema´s,
el dispositivo funciona en modo promiscuo, permitiendo que todos los dis-
positivos Bluetooth puedan conectarse a e´l. No se cifran los datos.
Modo 2: Proporciona seguridad a nivel L2CAP. Utiliza u´nicamente au-
torizacio´n, por lo que la interaccio´n con el usuario se limita a solicitar su
confirmacio´n de acceso. So´lo se cifran las conexiones punto a punto.
Modo 3: Proporciona seguridad a nivel LMP. Utiliza autenticacio´n, por lo
que requiere el emparejamiento de dispositivos mediante una clave compar-
tida por ambos e introducida por el usuario (co´digo PIN). Se cifran todas
las conexiones.
Los primeros terminales que implementaron Bluetooth incorporaban por de-
fecto el Modo 1. Poco a poco y debido al enorme riesgo que esto supon´ıa para la
seguridad, los distintos servicios han ido incorporando cada vez modos de segu-
ridad ma´s altos. Hoy en d´ıa, pra´cticamente la totalidad de los tele´fonos mo´viles
del mercado incorporan el Modo 3 en todos sus servicios, a excepcio´n del Perfil
de Carga de Objectos (OBEX Object Push Profile), que utiliza el Modo 2.
En lo que a descubrimiento de dispositivos se refiere, existen dos modos: Mo-
do Visible (Discoverable) y Modo No Visible (Non Discoverable). No obstante,
aunque un dispositivo se encuentre en modo No Visible, es posible realizar cone-
xiones con e´l si se conoce previamente su Direccio´n F´ısica Bluetooth (Bluetooth
Address).
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2.2. OBEX
2.2.1. Descripcio´n
OBEX (OBject EXchange) es un protocolo de nivel de sesio´n desarrollado
originariamente por la asociacio´n IrDA (Infrared Data Association) para el in-
tercambio de objetos de forma sencilla. Su funcionalidad es similar al protocolo
HTTP: utiliza mensajes compuestos por una o ma´s cabeceras de mensaje y (op-
cionalmente) un cuerpo de mensaje. A su vez, los mensajes de respuesta poseen
un co´digo de respuesta indicando el e´xito o notificando un posible error.
El protocolo OBEX define las distintas operaciones que puede realizar un
cliente con el servidor:
CONNECT: Inicia una sesio´n.
DISCONNECT: Finaliza una sesio´n.
PUT: Env´ıa un objeto al servidor.
GET: Solicita un objeto al servidor.
DELETE: Solicita la eliminacio´n de un objeto del servidor.
SETPATH: Solicita un cambio del directorio actual dentro del a´rbol de
directorios del servidor.
Como se comento´ en la seccio´n 2.1.5, el perfil GOEP incluye dos perfiles ma´s
espec´ıficos:
OBEX Object Push: Proporciona un escenario de conexio´n ra´pida (trans-
ferencia de objetos y desconexio´n), por lo que so´lo permite las operaciones
CONNECT, PUT GET y DISCONNECT. Utiliza un nivel de seguridad
Modo 2, por lo que so´lo es necesaria la autorizacio´n por parte del usuario
del dispositivo servidor para poder establecer la conexio´n. Esto es debido a
que en un principio su uso estaba destinado al intercambio de tarjetas de
visita entre dispositivos mo´viles. Actualmente el perfil conserva esta fun-
cionalidad, pero puede utilizarse tambie´n para la transferencia ra´pida de
ficheros. No obstante, debido a su bajo nivel de seguridad, como servicio
so´lo esta´ implementado en dispositivos mo´viles.
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OBEX File Transfer: Establece sesiones en las que las transferencias
tienen lugar durante un largo per´ıodo de tiempo, manteniendo la conexio´n
incluso cuando e´sta este´ inactiva. Permite todas las operaciones OBEX y
utiliza un nivel de seguridad Modo 3, por lo que es necesario la autenticacio´n
de ambas partes, cliente y servidor, mediante el uso de un co´digo PIN
conocido y compartido por ambos. Lo implementan todos los dispositivos
Bluetooth que gestionan sistemas de ficheros.
Debido a su implementacio´n en el presente proyecto, en la siguiente subseccio´n
se detalla el funcionamiento del perfil OBEX Object Push en particular. El esque-
ma del perfil OBEX File Transfer es similar, salvo que permite ma´s operaciones,
como se ha descrito en la comparativa anterior.
2.2.2. OBEX Object Push
El Perfil de Carga de Objetos (OBEX Object Push) permite la “carga” (push
en ingle´s) de objetos desde un cliente a un servidor OBEX. Estos objetos pueden
ser una tarjeta de visita, un fichero o simplemente un texto plano. La especi-
ficacio´n del perfil OBEX Object Push [2] define co´mo deben comunicarse las
aplicaciones con el perfil, pero no define los requisitos para los niveles Baseband,
LMP, L2CAP o RFCOMM.
Figura 2.3: Pila de protocolos para OBEX Object Push
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CLIENTE SERVIDOR
Activa el modo Object Ex-
change
Realiza una bu´squeda del
servicio OBEX Object Push
en el dispositivo servidor
Inicia una conexio´n OBEX
y transmite el objeto al ser-
vidor
El objeto es recibido por el
servidor, tras solicitar pre-
viamente al usuario si acep-
ta o rechaza el env´ıo
Opcionalmente la aplica-
cio´n cliente puede informar
al usuario del resultado de
la operacio´n
Cuadro 2.3: Diagrama de comunicacio´n OBEX Object Push
En la figura 2.3 se muestra la relacio´n entre un cliente y un servidor OBEX
Object Push. Como podemos observar, por debajo del nivel de aplicacio´n la pila
de protocolos Bluetooth mantiene el esquema descrito en la seccio´n 2.1.4. El pro-
tocolo SDP permitir´ıa el descubrimiento, por parte del cliente, del servicio OBEX
Object Push ofrecido por el servidor. Por otro lado, hay que tener en cuenta que la
conexio´n siempre debe iniciarla el cliente, ya sea para enviar un objeto (mediante
la operacio´n PUT) o para solicitar el env´ıo de un objeto (mediante la operacio´n
GET) por parte del servidor.
Para el caso particular del env´ıo (o “push”) de objetos (la implementada en el
presente proyecto), la secuencia de comunicacio´n que ambas aplicaciones, cliente
y servidora, deben seguir es la mostrada en el cuadro 2.3.
En cuanto a cuestiones de seguridad, los requisitos son los mismos que los
definidos en el perfil GOEP: la autenticacio´n y el cifrado de datos a nivel de
enlace son obligatorias de implementar aunque su uso es opcional.
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2.3. Java y Bluetooth
2.3.1. El esta´ndar JSR-82
Los APIs (Application Programming Interface) de Java permiten, entre otras
cosas, disen˜ar aplicaciones independientes del hardware, el sistema operativo o el
tipo de dispositivo empleado. Adema´s, al ser un lenguaje de alto nivel orientado
a objetos, Java permite una gran capacidad de abstraccio´n a la hora de modelar
aplicaciones. Por e´stas y otras razones, se desarrollaron unos esta´ndares API para
Bluetooth utilizando el lenguaje de programacio´n Java, conocidos como JABWT
(Java APIs for Bluetooth Wireless Technology). En Java, todas las configuracio-
nes, perfiles y paquetes opcionales se definen como un JSR (Java Specification
Request). En el caso de JABWT, e´ste se definio´ como el esta´ndar JSR-82.
El esta´ndar JSR-82 permite esconder la complejidad y los detalles de bajo
nivel del esta´ndar Bluetooth y centrarse en el desarrollo ra´pido y sencillo de
aplicaciones. Las capacidades que JSR-82 ofrece son las siguientes:
Registro de servicios.
Descubrimiento de dispositivos y servicios.
Establecer conexiones RFCOMM, L2CAP y OBEX entre dispositivos para
el env´ıo de datos. La comunicacio´n de voz, no obstante, no esta´ soportada.
Establecer seguridad en las comunicaciones, mediante autenticacio´n y cifra-
do de datos.
Los APIs Java para Bluetooth definen dos paquetes dentro del paquete
javax.microedition.io: javax.bluetooth y javax.obex.
2.3.2. BlueCove
En un principio, el esta´ndar JSR-82 fue disen˜ado exclusivamente para la pla-
taforma J2ME (Java 2 Micro Edition), la cual permite desarrollar aplicaciones
para dispositivos embebidos, fundamentalmente terminales mo´viles. No obstante,
tambie´n es posible disen˜ar aplicaciones Bluetooth para dispositivos que utilizan
J2SE (Java 2 Standard Edition), como ordenadores y otros dispositivos de mayor
capacidad. Esto es posible mediante la instalacio´n de la librer´ıa BlueCove.
BlueCove es una librer´ıa de J2SE para Bluetooth que posee los interfaces JSR-
82 pero, sin embargo, no puede definirse formalmente como una implementacio´n
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de JSR-82, ya que actualmente no pasa todos los tests JSR-82 TCK (para ma´s
informacio´n, ve´ase la referencia [3]). BlueCove posee adema´s licencia LGPL, por
lo que es posible distribuir libremente software implementado con BlueCove.
La librer´ıa BlueCove permite interactuar con MAC OS X, WIDCOMM, Blue-
Soleil, Linux (con BlueZ) y la pila Bluetooth de Microsoft. En este u´ltimo caso,
BlueCove funciona en los sistemas operativos Windows XP Service Pack 2, Win-
dows Vista, Windows 7 (32bits) y Windows Mobile 2003 o superior. En lo que a
Java se refiere, BlueCove funciona con la versio´n 1.1 de J2SE y superiores.
En la figura 2.4 se muestra la arquitectura de la librer´ıa BlueCove en rela-
cio´n con la pila de protocolos Bluetooth. Como podemos observar, los protocolos
de niveles inferiores (Bluetooth Controller) son implementados por el hardware
Bluetooth, mientras que la pila Bluetooth Host y el HCI son implementados por
el propio sistema operativo. La aplicacio´n en ejecucio´n residir´ıa en la Ma´quina
Virtual de Java (JVM), y las librer´ıas BlueCove ofrecer´ıan un interfaz entre e´sta
y los protocolos de la pila Bluetooth.
Figura 2.4: BlueCove y la pila Bluetooth
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2.3.3. El paquete javax.bluetooth de Java
Como se comento´ anteriormente, en toda comunicacio´n Bluetooth existe un
dispositivo que ofrece un servicio (servidor) y uno o ma´s dispositivos que acce-
den a e´l (clientes). A continuacio´n se describen, desde el punto de vista de las
aplicaciones Java, las funciones que desempen˜an cada uno de ellos, y que pueden
implementarse mediante el API javax.bluetooth del JSR-82.
CLIENTE BLUETOOTH
Para comunicarse con un servidor Bluetooth, los pasos que la aplicacio´n cliente
Bluetooth debe realizar son los siguientes:
1. Bu´squeda de dispositivos
2. Bu´squeda de servicios en el dispositivo
3. Establecimiento de la conexio´n
4. Comunicacio´n: transmisio´n de datos
5. Cierre de la conexio´n
SERVIDOR BLUETOOTH
A diferencia de las aplicaciones cliente Bluetooth, la aplicacio´n servidora no
realiza ninguna bu´squeda de dispositivos. E´sta debe tan so´lo registrar el servicio
que desea ofrecer y esperar a que los clientes se conecten a ella. En este caso, los
pasos que la aplicacio´n servidora debe seguir son los siguientes:
1. Crear una conexio´n servidora
2. Especificar los atributos de servicio
3. Escuchar posibles conexiones cliente
4. Abrir las conexiones cliente
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2.3.4. El paquete javax.obex de Java
Como se comento´ en la seccio´n 2.2.1, OBEX es un protocolo de alto nivel muy
similar a HTTP, ya que se basa en mensajes compuestos por una o ma´s cabeceras
de mensaje y, opcionalmente, un cuerpo de mensaje. El cuerpo del mensaje es en
realidad un objeto, y e´ste puede ser un archivo, un texto, una tarjeta de visita,
un array de bytes...
Al igual que en HTTP, los mensajes de peticio´n del cliente al servidor se cla-
sifican por me´todos (CONNECT, PUT, GET, DELETE, SETPATH y DISCON-
NECT), y se implementan mediante la clase ClientSession. La funcionalidad
de estos me´todos u operaciones fue descrita anteriormente en la seccio´n 2.2.1.
Las cabeceras o headers de un mensaje OBEX se encapsulan en Java me-
diante un objeto de la clase HeaderSet. Existen cabeceras comunes que indican
distintas caracter´ısticas del mensaje, como son su nombre, su taman˜o... aunque
tambie´n pueden crearse cabeceras personalizadas. Las cabeceras de mensaje ma´s
habituales son:
Identificador Funcio´n Tipo
COUNT Nu´mero de objetos utilizados en la sesio´n Long
NAME Nombre del objeto String
TYPE Tipo MIME del objeto String
LENGTH Taman˜o del objeto Long
TIME 4 BYTE Fecha y hora del objeto Calendar
DESCRIPTION Breve descripcio´n del objeto String
Cuadro 2.4: Tipos de cabeceras de mensaje OBEX
Para enviar y recibir mensajes que no so´lo poseen cabeceras sino tambie´n un
cuerpo de mensaje (operaciones GET y PUT), se utiliza la clase Operation. A
trave´s de un objeto de esta clase y, tras establecerse la conexio´n entre cliente y
servidor, pueden enviarse u obtenerse ficheros mediante flujos de bytes.
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2.4. Java GUI: Swing
Swing es una biblioteca gra´fica de Java, perteneciente a la plataforma J2SE,
que proporciona un rico conjunto de componentes GUI (Graphical User Interfa-
ce), como cajas de texto, botones, menu´s, desplegables y tablas.
Desde sus inicios, el entorno Java ya contaba con una biblioteca de compo-
nentes gra´ficos, conocida como AWT (Abstract Window Toolkit). Esta biblioteca
estaba concebida como una API estandarizada que permit´ıa utilizar los compo-
nentes nativos de cada sistema operativo. En la pra´ctica, esta tecnolog´ıa no fun-
ciono´ como se esperaba, ya que tanto el funcionamiento como el comportamiento
de los controles variaba mucho de un plataforma a otra.
Por otro lado, exist´ıa ya desde 1996 una biblioteca gra´fica para el lenguaje
de programacio´n Java, conocida como las Internet Foundation Classes (IFC), y
desarrollada por Netscape. A diferencia de AWT, los componentes de IFC eran
mostrados y controlados directamente por co´digo Java, independientemente de la
plataforma. Dichos componentes, denominados componentes ligeros, no requer´ıan
reservar recursos nativos del sistema de ventanas del sistema operativo.
En 1997, Sun Microsystems y Netscape Communications Corporation anun-
ciaron su intencio´n de combinar IFC con otras tecnolog´ıas de las Java Foundation
Classes, de cuyo resultado surgio´ Swing. Adema´s de los componentes ligeros sumi-
nistrados originalmente por la IFC, Swing introdujo un mecanismo que permit´ıa
que el aspecto de cada componente de una aplicacio´n pudiese cambiar sin in-
troducir cambios sustanciales en el co´digo de la aplicacio´n. La introduccio´n de
un soporte ensamblable para el aspecto, permitio´ a Swing emular la apariencia
de los componentes nativos manteniendo las ventajas de la independencia de la
plataforma.
2.4.1. Caracter´ısticas
Incluso el ma´s sencillo de los componentes Swing tiene capacidades que van
ma´s alla´ de las ofrecidas por los componentes AWT. Las principales caracter´ısticas
que presenta Swing son:
Esta´ desarrollado totalmente en java.
No reemplaza a AWT, sino que se apoya sobre e´l y le an˜ade JComponents.
An˜ade nuevos componentes, como a´rboles, tablas y frames internos... as´ı co-
mo iconos y bordes.
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Utiliza un modelo basado en eventos.
Swing no se apoya en los componentes proporcionados por el sistema, por
lo que e´stos se comportan igual en cualquier plataforma. Por otro lado, la
apariencia que presentan (look and feel) es configurable.
Se puede modificar fa´cilmente el comportamiento o la apariencia de un
componente Swing llamando a me´todos o creando una subclase.
Las tecnolog´ıas asistidas como los lectores de pantallas pueden fa´cilmente
obtener informacio´n desde los componentes Swing. Por ejemplo, una herra-
mienta puede fa´cilmente obtener el texto mostrado en un boto´n o en una
etiqueta.
2.4.2. Componentes
Toda aplicacio´n gra´fica realizada con Swing consta de al menos un conte-
nedor principal donde se situ´an todos los dema´s componentes. En el caso de
aplicaciones con ventanas esta´ndar, el contenedor principal pertenece a la clase
javax.swing.JFrame. Esta clase representa a la ventana principal de la aplica-
cio´n y suele contener, al menos: un marco con t´ıtulo y botones para minimizar o
cerrar la ventana, una barra de menu´s, una barra de herramientas con botones...
Figura 2.5: Ejemplo de JFrame y JDialog
Adema´s de la ventana principal, otro tipo de ventanas secundarias que se
suelen utilizar son:
JDialog: Ventana que suele mostrar un mensaje o una pregunta al usuario,
y que no se puede minimizar ni maximizar.
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JFileChooser: Ventana que permite seleccionar un fichero o un directorio
del sistema.
Dentro de cada ventana, pueden an˜adirse uno o ma´s paneles de distintos tipos:
JPanel: Panel de taman˜o fijo.
JScrollPane: Panel con barras de desplazamiento.
JTabbedPane: Grupo de paneles en pestan˜as.
A su vez, dentro de cada panel pueden an˜adirse, entre otros, los siguientes
componentes gra´ficos:
JButton: Boto´n con texto e ima´genes.
JRadioButton: Botones de seleccio´n u´nica.
JCheckBox: Casillas de seleccio´n mu´ltiple.
JComboBox: Boto´n de seleccio´n desplegable.
JSpinner: Casilla de texto nume´rico, con botones para incrementar o de-
crementar su valor secuencialmente.
JTextArea: A´rea de texto editable o no editable.
JTable: Tabla con celdas seleccionables y/o editables.
JTree: A´rbol de elementos, por ejemplo, directorios y ficheros.
Con respecto a los elementos de la barra de menu´s, Swing permite crear:
JMenuBar: Barra de menu´.
JMenu: Menu´, del que se despliegan uno o ma´s elementos.
JMenuItem: Elemento del menu´.
JRadioButtonMenuItem: Elemento de menu´ de seleccio´n u´nica.
JCheckboxMenuItem: Elemento de menu´ con seleccio´n multiple.
Los menu´s se construyen de forma jera´rquica: la barra de menu´ consta de
varios menu´s, y cada menu´ consta de varios elementos de menu´ o submenu´s
(elemento perteneciente tambie´n a JMenuItem).
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2.4.3. Hilos en Swing
Una aplicacio´n Swing bien disen˜ada usa concurrencia para evitar bloqueos y
lograr que e´sta responda siempre a la interaccio´n del usuario, independientemente
de la circunstancia. Para ello, es importante conocer primero que´ tipos de hilos
utilizan el framework Swing:
Initial Threads : Hilo o hilos que ejecutan el co´digo inicial de la aplicacio´n,
y que situ´an y configuran todos los elementos gra´ficos.
Event Dispatch Thread : Hilo que ejecuta todo el co´digo manejador de even-
tos; fundamentalmente, los eventos ocurridos cuando el usuario interactu´a
con alguno de los elementos de la interfaz gra´fica.
Worker Threads : Tambie´n conocidos como Background Threads (hilos de
tarea de fondo), son hilos que se ejecutan en un segundo plano y que realizan
tareas que consumen mucho tiempo.
Como cualquier otro programa de la plataforma Java, un programa Swing
puede crear hilos adicionales pero, sin embargo, so´lo necesita los hilos descritos
anteriormente para funcionar.
En los programas Swing, los hilos iniciales no tienen demasiadas tareas que
realizar. Su trabajo esencial es crear un objeto Runnable que inicializa la interfaz
gra´fica y lo programa para su ejecucio´n en el hilo despachador de eventos. Una
vez creados los elementos gra´ficos, la ejecucio´n del programa es conducida prin-
cipalmente por los acontecimientos ocurridos en la interfaz gra´fica de usuario, lo
que origina la ejecucio´n de tareas cortas en el hilo despachador de eventos (Event
Dispatch Thread).
No obstante, cuando el programa necesita ejecutar tareas que requieren un
largo periodo de tiempo, e´stas no deben ser realizadas por el despachador de
eventos, sino que deben delegarse a un objeto que herede de la clase SwingWorker.
Las subclases de SwingWorker deben implementar el me´todo doInBackground()
para realizar el ca´lculo en un segundo plano. A su vez, para invocar a dicho
me´todo debe invocarse el me´todo execute() de la clase SwingWorker.
SwingWorker es una clase gene´rica, con dos para´metros de tipo. El primer
para´metro de tipo especifica el tipo devuelto por el me´todo get(), que es invo-
cado por otros hilos para recuperar el objeto devuelto por doInBackground().
El segundo para´metro de tipo de SwingWorker especifica un tipo de resultados
provisionales mientras la tarea de fondo sigue activa. Dichos resultados provisio-
nales pueden publicarse llamando a publish(), que recibe un nu´mero variable
de para´metros.
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Para recopilar los resultados proporcionados por publish(), debe sobrescri-
birse el me´todo process(). Este me´todo se invoca desde el despachador de even-
tos; es por ello que el resultado de varias invocaciones de publish() a menudo
es acumulado por una sola invocacio´n de process().
Una vez que el me´todo doInBackground() termina, el me´todo done() de
SwingWorker es invocado automa´ticamente por el despachador de eventos.
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2.5. Java Servlets y JSP
2.5.1. Servlets
Los servlets son programas Java que se ejecutan en un servidor Web y cons-
truyen pa´ginas Web de manera dina´mica. Los servlets son gestionados por un
contenedor de servlets, residente tambie´n en el servidor. A diferencia de los ap-
plets, que se ejecutan en un cliente Web, los servlets se ejecutan exclusivamente
en el servidor Web, reciben peticiones HTTP de los clientes y, como resultado,
devuelven u´nicamente una pa´gina HTML o un archivo XML.
Figura 2.6: Esquema cliente/servidor de servlets
El proceso de ejecucio´n de un servlet es el siguiente:
1. La peticio´n Web llega al servidor Web.
2. La peticio´n se traslada al contenedor de aplicaciones, en concreto a su motor
del servicio Servlet/JSP, el cual posee su propia ma´quina virtual.
3. El motor encapsula la informacio´n de la peticio´n en un objeto de tipo
HttpServletRequest. Por otro lado, encapsula el flujo de respuesta en un
objeto de tipo HttpServletResponse.
4. El motor crea, por cada peticio´n cliente, un hilo con el que invocar al
me´todo service() del servlet. En funcio´n del t`ıpo de peticio´n HTTP
(POST o GET), service() llama al me´todo correspondiente del servlet:
doPost(), doGet()..., pasa´ndole como para´metro los objetos asociados a
HttpServletRequest y HttpServletResponse.
5. Cada clase del tipo servlet, tiene una u´nica instancia, sobre la que corren
los diferentes hilos, uno por cada peticio´n HTTP.
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El funcionamiento de los servlets es similar al de CGI (Common Gateway
Interface), pero con una arquitectura diferente. Las principales ventajas de los
servlets frente a otras tecnolog´ıas Web son:
Esta´ desarrollado en Java, por lo que es multiplaforma y orientado a objetos.
Cada peticio´n genera un hilo dentro de un proceso, mientras que en CGI
cada peticio´n genera un proceso. Esto permite un menor consumo de me-
moria, un menor retraso en las peticiones y una mayor escalabilidad.
El servlet mantiene automa´ticamente su estado y recursos externos.
Permite realizar tareas t´ıpicas de un servidor: logging, gestio´n de errores,
sesiones...
Los diferentes servlets pueden compartir datos entre ellos o utilizar bases
de datos.
Posee un gran nu´mero de APIs: bases de datos, red...
Posee una comunidad muy amplia de desarrolladores.
2.5.2. Java Server Pages (JSP)
Las pa´ginas JSP (Java Server Pages), son documentos HTML/XML con eti-
quetas especiales para programar scripts de servidor en sintaxis Java.
Los JSPs son en realidad servlets: un JSP se compila a un programa Java
la primera vez que se invoca, y del programa en Java se crea una clase que se
empieza a ejecutar en el servidor como un servlet. La principal diferencia entre
servlets y JSPs es el enfoque de la programacio´n:
Un JSP es una pa´gina Web con etiquetas especiales y co´digo Java incrus-
tado, el cual genera dina´micamente parte del co´digo HTML, a partir de
datos incluidos en la peticio´n HTTP u otros provenientes de otros JSPs o
servlets.
Un servlet es un programa que recibe peticiones y, a partir de ellas, genera
una pa´gina HTML.
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Cap´ıtulo 3
Descripcio´n general del sistema
3.1. Planteamiento del problema
El objetivo principal del presente proyecto, como se introdujo en la seccio´n 1.2,
es el desarrollo de un sistema que permita el env´ıo de ficheros o p´ıldoras desde un
ordenador a una serie de terminales mo´viles, mediante comunicacio´n Bluetooth.
Por el hecho de emplear Bluetooth en lugar de otras tecnolog´ıas de transmisio´n
de datos, este escenario presenta una serie de peculiaridades que deben tenerse
en cuenta:
Bluetooth es una tecnolog´ıa inala´mbrica y permite que cualquier dispositivo
Bluetooth sea capaz de descubrir a los dispositivos Bluetooth cercanos,
independientemente de que realice funciones de cliente o de servidor.
Bluetooth permite implementar ciertas caracter´ısticas de seguridad (ver sec-
cio´n 2.1.6). Cada servicio Bluetooth, adema´s, presenta un nivel de seguridad
distinto.
Los dispositivos Bluetooth se identifican mediante dos sistemas:
• Friendly Name: Representa el nombre del dispositivo Bluetooth.
Es de cara´cter alfanume´rico y editable por el usuario del dispositivo.
(Ej.:Mo´vil de Luis).
• Bluetooth Address: Representa la direccio´n f´ısica y un´ıvoca del dis-
positivo Bluetooth. Esta´ escrita en hardware, por lo que no se puede
modificar. Esta´ compuesto por 6 bytes y suele representarse en sistema
hexadecimal (Ej.:001CD41B3EA5 ).
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Como se comento´ en la seccio´n 2.1, la frecuencia de trabajo de Bluetooth
permite que las ondas transmitidas superen obsta´culos, como paredes o
ventanas. Por otro lado, el alcance de comunicacio´n entre dispositivos Blue-
tooth es de aproximadamente 10 metros.
Como se describe en la seccio´n 1.3 sobre el desarrollo de las fases del proyecto,
el sistema consta de dos subsistemas o aplicaciones que funcionan independien-
temente pero que, como veremos ma´s adelante, comparten datos comunes entre
ellas. Estas dos aplicaciones son:
Aplicacio´n Bluepills: Aplicacio´n gra´fica desarrollada ı´ntegramente en len-
guaje Java (J2SE), que realiza el env´ıo (v´ıa Bluetooth) de un conjunto de
ficheros desde un ordenador a los terminales mo´viles de los usuarios regis-
trados. Constituye el eje principal del sistema. Es el resultado del desarrollo
de las fases 1, 3 y 5 del proyecto.
Aplicacio´n Web Bluepills: Aplicacio´n Web desarrollada en lenguaje Java
(J2EE), que permite registrar los datos Bluetooth de los terminales mo´viles
de los usuarios. Corresponde al desarrollo de las fases 2 y 4 del proyecto.
3.2. Estructura general del sistema
El sistema a desarrollar en el presente proyecto plantea un escenario compues-
to por una serie de entidades que se relacionan siguiendo el esquema de la figura
3.1.
Dicha figura muestra la relacio´n entre el ordenador que env´ıa los ficheros y los
dispositivos mo´viles sobre los que se realiza el env´ıo de ficheros. En lo sucesivo,
denominaremos “equipo Bluetooth” a la ma´quina en la que corre la aplicacio´n
Bluepills y “terminales Bluetooth” a los terminales mo´viles equipados con Blue-
tooth. A su vez, al usuario del equipo Bluetooth le denominaremos “usuario del
equipo”, y a los usuarios de los terminales mo´viles Bluetooth, “usuarios finales”.
Como puede observarse en la figura 3.1, la transmisio´n de datos se realiza
en un u´nico sentido, desde el equipo Bluetooth a los terminales Bluetooth. Los
papeles que desempen˜an tanto el equipo como los terminales Bluetooth son los
siguientes:
Equipo Bluetooth: En e´l reside la aplicacio´n Bluepills en ejecucio´n. Loca-
liza a los terminales Bluetooth cercanos y realiza el env´ıo de ficheros. Debe
disponer de un dispositivo hardware Bluetooth.
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Figura 3.1: Relacio´n entre el equipo y los terminales Bluetooth
Terminal Bluetooth: Permite ser localizado por el equipo Bluetooth y
recibe el env´ıo de ficheros. No requiere la instalacio´n ni ejecucio´n de ninguna
aplicacio´n.
Por otro lado, las funciones que desempen˜an los distintos usuarios del sistema
son las siguientes:
Usuario del equipo: Interactu´a con la aplicacio´n Bluepills, seleccionando
los ficheros que desea enviar e iniciando el proceso de env´ıo. A trave´s de la
interfaz gra´fica ofrecida por la aplicacio´n, puede acceder a cierta informacio´n
relativa a los dispositivos Bluetooth circundantes.
Usuario final: Interactu´a exclusivamente con su terminal mo´vil correspon-
diente. Realiza las siguientes tareas:
1. Activa el sistema Bluetooth en su terminal, de manera que pueda ser
detectado por otros dispositivos Bluetooth.
2. Acepta solicitudes de env´ıo de ficheros por parte del equipo Bluetooth.
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Como se comento´ en la seccio´n 3.1, el sistema Bluepills consta tambie´n de una
aplicacio´n Web que permite el registro de los usuarios al sistema. Esta aplicacio´n
Web reside en un servidor Web (que puede ser remoto o local), y a e´l acceden los
usuarios a trave´s de un navegador Web. A esta aplicacio´n Web tambie´n pueden
acceder otro tipo de usuarios, con perfil de administrador. Las funciones de ambos,
usuario a registrar y administrador, son las siguientes:
Nuevo Usuario: Registra sus datos en la aplicacio´n Web, introduciendo
su nombre de usuario y el nombre de su dispositivo Bluetooth (Friendly
Name).
Administrador: Accede a la aplicacio´n Web para consultar, modificar o
borrar datos de los usuarios registrados.
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3.3. Funcionamiento general del sistema
En la figura 3.2 se muestra la relacio´n entre la aplicacio´n Bluepills y la aplica-
cio´n Web. El funcionamiento de todo el sistema, aplicacio´n Bluepills y aplicacio´n
Web, consta de varias fases:
1. Los usuarios finales, utilizando un navegador Web, acceden a la aplicacio´n
Web y registran sus datos. Dichos datos quedan almacenados en el servidor
Web en forma de ficheros.
2. El usuario del equipo Bluetooth importa los datos de registro de usuario,
almacenados en el servidor Web, a trave´s de la aplicacio´n Bluepills. La apli-
cacio´n Bluepills puede residir en la misma ma´quina que ejerce de servidor
Web o en otra.
3. El usuario del equipo Bluetooth, utilizando la aplicacio´n Bluepills, selec-
ciona un conjunto de ficheros en su equipo. A continuacio´n, la aplicacio´n
Bluepills env´ıa los ficheros seleccionados, exclusivamente, a los terminales
Bluetooth de los usuarios finales registrados.
Figura 3.2: Esquema de funcionamiento del sistema Bluepills
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3.4. Modelo de ficheros
Como se ha comentado anteriormente, en principio la aplicacio´n Bluepills no
realiza el env´ıo de ficheros a todos los dispositivos Bluetooth circundantes, sino
u´nicamente a los terminales mo´viles de los usuarios registrados. La informacio´n
relativa a dichos usuarios se almacena en varios ficheros en formato .csv.
Los ficheros CSV (Comma-Separated Values) son ficheros de texto sencillos
que permiten representar datos en forma de tabla: las columnas se separan por
un cara´cter delimitador y las filas por saltos de l´ınea. El cara´cter delimitador
depende de la configuracio´n regional del sistema operativo; en el caso de Espan˜a,
el delimitador por defecto es el punto y coma (’;’), para no confundirlo con la
coma decimal empleada en datos nume´ricos. Existen numerosos programas capa-
ces de interpretar estos ficheros (por ejemplo, Microsoft Excel) y proporcionar un
formato visual en forma de tabla.
3.4.1. Fichero de usuarios
El fichero CSV de usuarios registrados, utilizado por la aplicacio´n Bluepills,
consta de los siguientes campos, separados por punto y coma:
Nombre del usuario: Describe un´ıvocamente al usuario del sistema.
Friendly Name: Nombre del dispositivo Bluetooth del terminal del usuario
(ver seccio´n 3.1).
Bluetooth Address: Direccio´n f´ısica del dispositivo Bluetooth del termi-
nal del usuario (ver seccio´n 3.1).
Grupos: Lista con los identificadores de los grupos de usuarios en los que
esta´ inscrito el usuario. Cada identificador se separa con el cara´cter coma
(’,’).
En la figura 3.3 se muestra un ejemplo de un fichero de usuarios y su inter-
pretacio´n en un lector de ficheros CSV.
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Figura 3.3: Ejemplo de fichero de usuarios
3.4.2. Fichero de grupos
Adema´s del fichero de usuarios, el sistema Bluepills utiliza otro fichero CSV,
para gestionar grupos de usuarios. Este fichero consta de los siguientes campos,
separados por punto y coma:
Identificador de grupo: Describe un´ıvocamente a un grupo, mediante un
identificador nume´rico.
Nombre de grupo: Nombre del grupo de usuarios.
Figura 3.4: Ejemplo de fichero de grupos
Alternativamente al env´ıo de ficheros a usuarios registrados, la aplicacio´n
Bluepills permite filtrar a los usuarios por grupos. Cada usuario registrado puede
pertenecer a uno, a varios o a ningu´n grupo. Seleccionando la opcio´n correspon-
diente, la aplicacio´n puede realizar el env´ıo de ficheros u´nicamente a los miembros
de un determinado grupo, en lugar de a todos los usuarios registrados. En un en-
torno docente, por ejemplo, esta clasificacio´n en grupos puede emplearse para
separar alumnos por asignaturas.
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3.4.3. Fichero de sesiones
Cada ejecucio´n de la aplicacio´n Bluepills para el env´ıo de ficheros se enmarca
en un contexto que denominamos “sesio´n”. Al te´rmino de cada sesio´n, es posi-
ble almacenar los datos correspondientes a la misma en un fichero de sesiones.
Posteriormente, si el usuario del equipo realiza un nuevo env´ıo de ficheros, pue-
de almacenar los datos de la nueva sesio´n en un nuevo fichero de sesiones o en
un fichero de sesiones existente. Cada fichero de sesiones almacena los siguientes
datos, en formato CSV:
Nombre del usuario: Describe un´ıvocamente al usuario del sistema. Coin-
cide con el nombre de usuario del fichero de usuarios.
Fecha: Fecha de la sesio´n.
Ficheros: Lista de ficheros enviados durante la sesio´n. Cada nombre de





Figura 3.5: Ejemplo de fichero de sesiones
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En la figura 3.5 se muestra un ejemplo de un fichero de sesiones. En el ejemplo,
el usuario “Alejandro” recibio´ el fichero “documento.txt” durante la sesio´n del d´ıa
20 de diciembre de 2010. El usuario “Luis”, por su parte, participo´ en dos sesiones:
la sesio´n del d´ıa 11 de diciembre, en la que recibio´ dos ficheros, y la sesio´n del d´ıa
20 de diciembre.
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Cap´ıtulo 4
Desarrollo de la aplicacio´n
Bluepills
4.1. Estructura
La aplicacio´n Bluepills esta´ desarrollada ı´ntegramente en lenguaje Java y cons-
ta de tres mo´dulos, representados en la figura 4.1.
Figura 4.1: Mo´dulos de la aplicacio´n Bluepills
Cada uno de estos mo´dulos esta´ compuesto por una serie de clases Java con
una funcionalidad determinada pero, no obstante, todos ellos se relacionan entre
s´ı, ya sea para acceder a datos compartidos o para invocar alguno de sus me´todos.
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A grandes rasgos, la funcionalidad de cada uno de los mo´dulos Bluepills es la
siguiente:
Mo´dulo Gra´fico: Presenta una interfaz gra´fica entre la aplicacio´n y el
usuario del equipo. Permite seleccionar los ficheros a enviar en cada sesio´n,
acceder a la informacio´n relativa a los terminales Bluetooth circundantes e
iniciar el env´ıo de ficheros.
Mo´dulo Bluetooth: Gestiona todo lo concerniente a las comunicaciones
Bluetooth (bu´squeda de dispositivos, establecimiento de conexiones, env´ıo
de ficheros...) utilizando los APIs de la librer´ıa BlueCove (ver seccio´n 2.3.2).
Mo´dulo de Datos: Gestiona la lectura y escritura de todos los ficheros de
datos (ficheros de usuarios, de grupos y de sesiones). Tambie´n gestiona las
estructuras de datos asociadas a dichos ficheros, que son compartidas por
los tres mo´dulos.
En la figura 4.2 se muestra la estructura, en forma de a´rbol, de los distintos
paquetes y clases java que componen la aplicacio´n Bluepills. La relacio´n de los
mo´dulos de la aplicacio´n con dichos paquetes es la siguiente:
Mo´dulo Gra´fico: paquete GUI.
Mo´dulo Bluetooth: paquete BTI.
Mo´dulo de Datos: paquete users.
A continuacio´n, en las siguientes secciones, se analiza en detalle la estructura
y el funcionamiento de cada uno de los tres mo´dulos.
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Figura 4.2: Diagrama de clases de la aplicacio´n Bluepills
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4.2. Mo´dulo Bluetooth
Aunque el eje principal de la aplicacio´n Bluepills es el Mo´dulo Gra´fico, ya que
de e´l parte el punto de inicio del programa, el nu´cleo fundamental del sistema
reside en el Mo´dulo Bluetooth, pues es el encargado de realizar todo el proceso
de comunicacio´n con los terminales Bluetooth. Este mo´dulo esta´ compuesto por
un conjunto de clases Java que, a su vez, utilizan el API javax.bluetooth y
javax.obex, pertenecientes a la librer´ıa BlueCove, para poder interactuar con
el dispositivo hardware Bluetooth del equipo. Las principales funciones de este
mo´dulo son:
Realizar bu´squedas de dispositivos Bluetooth remotos.
Obtener informacio´n de los servicios ofrecidos por los dispositivos Bluetooth
remotos.
Obtener informacio´n sobre las caracter´ısticas de los dispositivos Bluetooth
remotos, como su direccio´n f´ısica o su nombre.
Establecer comunicaciones OBEX Bluetooth con los dispositivos remotos
para la transmisio´n de ficheros.
4.2.1. El modelo cliente-servidor Bluetooth
Al igual que en muchos otros sistemas de comunicaciones, el modelo de comu-
nicaciones Bluetooth no es sime´trico. Por ello, antes de desarrollar en Java cual-
quier co´digo relacionado con las comunicaciones Bluetooth, es necesario entender
el papel y las funciones que desempen˜an cada uno de los terminales situados en
ambos extremos de la comunicacio´n.
Cuando se establece un enlace Bluetooth entre dos dispositivos, uno de los
dispositivos se define como “maestro” y otro como “esclavo” (ver seccio´n 2.1.2).
El esta´ndar Bluetooth establece que el dispositivo que inicia la conexio´n asume
el papel de maestro, mientras que el dispositivo que acepta la conexio´n ejerce
el papel de esclavo. El rol de maestro no otorga ningu´n privilegio sobre el de
esclavo, pero implica que sera´ el dispositivo maestro el encargado de calcular la
secuencia de saltos en frecuencia, as´ı como de controlar la sincronizacio´n entre
ambos dispositivos. Adicionalmente, algunos dispositivos Bluetooth son capaces
de soportar la conmutacio´n entre ambos papeles, permitiendo que en cualquier
momento el dispositivo maestro se convierta en esclavo y viceversa. En conexiones
entre dos dispositivos no es relevante en realidad quie´n ejerce de maestro y quie´n
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de esclavo. Sin embargo, en conexiones entre mu´ltiples dispositivos, so´lo pueden
existir un dispositivo maestro y siete esclavos funcionando simulta´neamente, y
hasta 255 esclavos en estado inactivo.
En la figura 4.3 se muestra la relacio´n, a distintos niveles, entre un dispositivo
Bluetooth cliente y un dispositivo Bluetooth servidor. En un principio, segu´n el
esquema de la relacio´n entre el equipo y los terminales Bluetooth (ver figura 3.1),
parece lo´gico pensar que, en nuestro modelo de comunicacio´n, es el equipo Blue-
tooth el que ejerce de servidor y que son los terminales Bluetooth los que ejercen
de clientes. No obstante, en realidad el modelo no funciona exactamente as´ı, como
veremos a continuacio´n. El equipo Bluetooth no transmite simulta´neamente los
ficheros a todos los terminales Bluetooth sino que, tras realizar una bu´squeda de
dispositivos y servicios, establece una conexio´n Bluetooth independiente con cada
uno de ellos. El modo en que se realizan dichas conexiones determina los roles
cliente/servidor de cada uno de los dispositivos, a distintos niveles:
Nivel de aplicacio´n: A nivel de aplicacio´n, el env´ıo de ficheros se realiza
utilizando la operacio´n PUT del protocolo OBEX (ver seccio´n 2.2), la cual
determina que es el cliente el que realiza el env´ıo o carga de objetos, mientras
que el servidor es el receptor de los mismos.
Nivel JSR-82: A este nivel, es el terminal Bluetooth el que ofrece el servicio
OBEX Object Push, y el equipo Bluetooth el que realiza la bu´squeda del
servicio en el terminal. Una vez descubierto el servicio, es el cliente (equipo
Bluetooth) el que inicia la conexio´n con el servidor (terminal Bluetooth).
Nivel Bluetooth: Como comentamos en el pa´rrafo anterior, todo dispo-
sitivo que inicia la comunicacio´n se convierte en maestro y, por ende, el
otro dispositivo se convierte en esclavo. No obstante, si se especifica en los
para´metros del servicio y los dispositivos lo permiten, durante la comuni-
cacio´n estos papeles pueden intercambiarse.
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Figura 4.3: Modelo cliente-servidor en Bluepills
4.2.2. Comunicacio´n cliente-servidor OBEX
Como se comento´ en la seccio´n anterior, en la comunicacio´n OBEX entre
el equipo y un terminal Bluetooth, es e´ste u´ltimo el que ejerce la funcio´n de
servidor. Adema´s, todos los terminales mo´viles del mercado equipados con la
tecnolog´ıa Bluetooth implementan el servicio OBEX Object Push (para poder
enviar y recibir objetos entre dispositivos), por lo que no es necesario el desarrollo
de co´digo adicional en la parte del servidor.
El perfil GOEP de la especificacio´n Bluetooth [1] determina los roles definidos
para clientes y servidores OBEX:
Servidor OBEX: proporciona un servidor de intercambio de objetos, hacia
o desde el cual los objetos pueden ser enviados (push) o solicitados (pull).
Cliente OBEX: Env´ıa o solicita objetos hacia o desde el servidor.
Para permitir que el dispositivo cliente pueda encontrar al dispositivo servidor
y establecer conexiones con e´l, es necesario que este u´ltimo se encuentre en Modo
Visible y en Modo Conectable. Para ello, el usuario final debe activar el dispositivo
Bluetooth en su terminal mo´vil y configurarlo para tal propo´sito.
El perfil GOEP especifica que si la autorizacio´n o la autenticacio´n OBEX
esta´n soportadas, y la implementan tanto el servidor como el cliente, e´sta debe
inicializarse antes de establecer la sesio´n OBEX entre ambos dispositivos. Para
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el caso particular del servicio OBEX Object Push, e´ste utiliza un nivel de segu-
ridad Modo 2 (ver seccio´n 2.1.6), por lo que el u´nico mecanismo de seguridad
implementado es el de autorizacio´n. En este caso, antes de que el cliente inicie
una sesio´n OBEX con el dispositivo servidor, e´ste es notificado del intento de co-
nexio´n, mostra´ndole por pantalla al usuario el nombre del dispositivo cliente que
intenta conectarse con e´l. En caso de que el usuario final la autorice (pulsando la
opcio´n correspondiente en su terminal), la sesio´n OBEX puede iniciarse. En caso
contrario, la conexio´n se rechaza.
En la siguiente figura se muestra el diagrama de intercambio de mensajes entre
cliente y servidor, durante una sesio´n OBEX en Bluepills, una vez que el proceso
de autorizacio´n ha concluido con e´xito.
Figura 4.4: Diagrama de comunicacio´n OBEX en Bluepills
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Como puede observarse en la figura 4.4, el cliente inicia cada operacio´n OBEX
con un mensaje de peticio´n y, a continuacio´n, espera una respuesta del servidor.
Una sesio´n OBEX comienza con una peticio´n CONNECT del cliente al servidor.
A su vez, la sesio´n finaliza con una peticio´n DISCONNECT. Entre las peticio-
nes CONNECT y DISCONNECT, el cliente puede enviar un nu´mero ilimitado
de peticiones PUT, GET o SETPATH al servidor. En el caso de la aplicacio´n
Bluepills, tras la peticio´n CONNECT so´lo se env´ıan peticiones PUT.
Cada mensaje de peticio´n y respuesta anterior incluye una o ma´s cabeceras
OBEX. Como se describio´ en la seccio´n 2.3.4, estas cabeceras puede ser de dis-
tintos tipos: NAME, LENGTH, TYPE, COUNT, DESCRIPTION... En el caso
particular de la operacio´n CONNECT en la implementacio´n Bluepills, e´sta in-
cluye una cabecera de tipo COUNT, en la que se indica el nu´mero de objetos
o ficheros a enviar. Cuando el dispositivo mo´vil servidor recibe la peticio´n, pro-
cesa las cabeceras recibidas y determina si acepta o rechaza la conexio´n. Si el
servidor acepta la conexio´n, responde con un co´digo de respuesta de tipo “OK,
SUCCESS”. Si por el contrario el servidor rechaza la conexio´n, e´ste responde con
un co´digo de respuesta HTTP que especifica el motivo del rechazo.
Una vez que la conexio´n se ha establecido satisfactoriamente, el cliente emite
una peticio´n PUT al servidor, con el fin de transmitir el primero de los ficheros.
En este caso, el mensaje OBEX incluye cuatro cabeceras:
NAME: nombre del fichero a enviar.
TYPE: tipo MIME del objeto a enviar; al tratarse de un fichero, el tipo es
“object”.
LENGTH: taman˜o del fichero a enviar, en nu´mero de bytes.
BODY: especifica que dentro del mensaje OBEX van incluidos bytes de
datos, correspondientes a un objeto.
Una vez que el objeto ha sido transmitido correctamente al servidor, e´ste res-
ponde de nuevo con un co´digo de respuesta “OK, SUCCESS”. En caso contrario,
responde con el co´digo de respuesta HTTP pertinente.
A partir de este punto, continu´an envia´ndose tantas peticiones PUT como
nu´mero de ficheros haya pendientes de enviar. Para finalizar la sesio´n OBEX, el
cliente debe enviar una peticio´n DISCONNECT. Generalmente, la peticio´n DIS-
CONNECT no requiere el uso de cabeceras adicionales, aunque e´stas podr´ıan
incluirse. Cuando recibe una peticio´n DISCONNECT, el servidor libera los re-
cursos reservados y env´ıa una respuesta “OK, SUCCESS” al cliente. Cuando el
cliente recibe dicha respuesta, la sesio´n OBEX termina.
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En el transcurso de la sesio´n OBEX, si el cliente recibe un co´digo de respuesta
HTTP distinto a “OK, SUCCESS” o la transmisio´n de alguno de los objetos se
interrumpe por cualquier motivo, el cliente env´ıa una peticio´n DISCONNECT al
servidor, con el fin de cerrar la sesio´n y evitar que e´ste se bloquee indefinidamente,
esperando una nueva peticio´n OBEX del cliente.
4.2.3. Sesio´n de env´ıo de ficheros
Una vez expuesto el proceso de comunicacio´n cliente-servidor en una sesio´n
Bluepills de transferencia de ficheros, a continuacio´n se describen los pasos ne-
cesarios para poder llevarlo a cabo, desde un punto de vista esquema´tico. En la
siguiente seccio´n, no obstante, se describen las clases y me´todos Java implicados
en dicha tarea.
A nivel de los mo´dulos que componen la aplicacio´n Bluepills, el Mo´dulo Blue-
tooth es invocado por el Mo´dulo Gra´fico cada vez que se realiza un nuevo env´ıo
de ficheros a los dispositivos Bluetooth remotos. A trave´s de la interfaz gra´fica
ofrecida por el Mo´dulo Gra´fico, el usuario del equipo puede iniciar en cualquier
momento una nueva sesio´n de env´ıo de ficheros. Cuando esto sucede, el Mo´dulo
Bluetooth (invocado por el Mo´dulo Gra´fico) ejecuta una secuencia de pasos, re-
presentada en el diagrama de flujo de la figura 4.5 y resumida en los siguientes
puntos:
1. El usuario de la aplicacio´n inicia la sesio´n.
2. El Mo´dulo Bluetooth inicia una bu´squeda de dispositivos Bluetooth remotos
y permanece a la espera.
3. Una vez que la bu´squeda de dispositivos Bluetooth remotos ha concluido,
contabiliza el nu´mero de dispositivos remotos encontrados.
4. Accede a la informacio´n de los usuarios registrados, a trave´s del fichero de
usuarios.
5. Compara la informacio´n de los dispositivos encontrados con la de de los
usuarios registrados; si alguno de los datos (Friendly Name o Bluetooth
Address) ha cambiado, actualiza el fichero de usuarios.
6. Para el dispositivo ‘n‘ encontrado, si e´ste se encuentra registrado, realiza
una bu´squeda del servicio OBEX Object Push.
7. Si se encuentra el servicio, crea un hilo independiente, que se encargara´ de
realizar la comunicacio´n OBEX para el env´ıo de ficheros al dispositivo.
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8. Si hay ma´s dispositivos remotos encontrados, vuelve al paso 4. En caso
contrario, la sesio´n de env´ıo de ficheros termina. No obstante, como se des-
cribe en la seccio´n 4.3.1, el Mo´dulo Gra´fico invoca de nuevo este proceso,
c´ıclicamente, hasta que el usuario solicita su detencio´n.
El servicio OBEX Object Push (ver seccio´n 2.2.2) proporciona un mecanismo
de alto nivel para la transmisio´n de ficheros desde el equipo Bluetooth hacia los
terminales Bluetooth. No obstante, como puede deducirse en el diagrama de flujo
de la figura 4.5, el env´ıo de ficheros a cada uno de los terminales no es simulta´neo
sino que, tras verificar que e´stos implementan el servicio, la aplicacio´n abre una
conexio´n distinta con cada uno de ellos. Cada una de estas conexiones se delega
en un nuevo hilo de ejecucio´n independiente, evitando as´ı el env´ıo secuencial (y
bloqueante) de los ficheros.
Cada hilo de comunicacio´n OBEX ejecuta a su vez una secuencia de pasos,
los cuales se describen gra´ficamente en la figura 4.6. Estos pasos son:
1. El hilo de comunicacio´n OBEX obtiene la URL (Uniform Resource Locator)
del servicio, a partir de los datos obtenidos en la bu´squeda del servicio (ver
figura 4.5).
2. Intenta establecer una conexio´n con el dispositivo remoto, utilizando la URL
obtenida anteriormente.
3. El terminal del usuario, al recibir el intento de conexio´n Bluetooth, solicita
permiso al usuario. Si el usuario rechaza la conexio´n, la ejecucio´n del hilo
termina.
4. Una vez que el usuario ha aceptado la conexio´n, env´ıa un mensaje OBEX
CONNECT a su dispositivo remoto, y espera una respuesta a dicho mensaje.
5. Si la respuesta del mensaje OBEX CONNECT es correcta, continu´a; en caso
contrario, env´ıa un mensaje OBEX DISCONNECT al dispositivo remoto y
la ejecucio´n termina.
6. Env´ıa un mensaje OBEX PUT al dispositivo remoto, con uno de los ficheros
como cuerpo del mensaje. Si durante la transmisio´n del fichero se produce
algu´n error, env´ıa un mensaje OBEX DISCONNECT al dispositivo remoto
y la ejecucio´n termina.
7. Si hay ma´s archivos pendientes de enviar, vuelve al paso 6. En caso contra-
rio, la ejecucio´n termina.
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Figura 4.5: Diagrama de flujo: Sesio´n de env´ıo de ficheros
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Figura 4.6: Diagrama de flujo: Comunicacio´n OBEX
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4.2.4. Estructura de clases del Mo´dulo Bluetooth
Como se ha apuntado anteriormente, la funcio´n principal del Mo´dulo Blue-
tooth es la de implementar el proceso de comunicacio´n entre el equipo y los ter-
minales Bluetooth. Para ello, las clases Java de este mo´dulo utilizan las librer´ıas
JSR-82 proporcionadas por BlueCove para poder interactuar con los protocolos
inferiores del dispositivo hardware Bluetooth del equipo. Dentro de la aplica-
cio´n Bluepills, dichas clases esta´n contenidas en el paquete Java BTI (Bluetooth
Interface). La funcionalidad de cada una de estas clases es la siguiente:
BTManager
Constituye el eje principal del Mo´dulo Bluetooth. Ejerce de nexo entre
el Mo´dulo Gra´fico y los otros dos mo´dulos, invocando a los me´todos de e´stos.
Utiliza estructuras de datos compartidas con el Mo´dulo de Datos.
BTSearch
Clase que implementa la bu´squeda de dispositivos y servicios Bluetooth
remotos. Posee, entre otros, los siguientes me´todos:
searchDevices(): Solicita una bu´squeda de los dispositivos Bluetooth cir-
cundantes. Tras esto, el hilo de ejecucio´n permanece a la espera de que la
bu´squeda de dispositivos concluya.
deviceDiscovered(): Cada vez que un dispositivo Bluetooth remoto es
encontrado, este me´todo es invocado por el escuchador de eventos. A trave´s
de este objeto puede obtenerse informacio´n relativa al dispositivo remoto
encontrado.
inquiryCompleted(): Una vez que la bu´squeda de dispositivos ha conclui-
do, el escuchador de eventos invoca a este me´todo, indicando el motivo
de la finalizacio´n: bu´squeda completada, bu´squeda cancelada o error en la
bu´squeda. Adema´s, reactiva al hilo de ejecucio´n que permanec´ıa a la espera
tras invocar a searchDevices().
searchService(): Ana´logamente a la bu´squedas de dispositivos remotos,
insta al protocolo SDP a que realice una bu´squeda de servicios en un deter-
minado dispositivo remoto. Este me´todo recibe como para´metros un array
con los UUID (Universal Unique IDentifier) de los servicios buscados y un
array con los atributos que se desean obtener de dichos servicios (tipo de
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servicio, nombre...). Cada servicio estandarizado posee su propio UUID, y
existe un rango de numeracio´n disponible para cualquier nueva aplicacio´n
que se cree. En el caso del servicio OBEX Object Push, el UUID asociado
es el 0x1105 (en sistema hexadecimal). Para el caso de los atributos de ser-
vicio, e´stos poseen tambie´n su propia numeracio´n. Por ejemplo, el atributo
de servicio que describe el nombre del servicio es el 0x0100. Al igual que en
la bu´squeda de dispositivos, tras invocar una bu´squeda de servicios el hilo
de ejecucio´n permanece a la espera.
servicesDiscovered(): Una vez encontrados los servicios buscados, el es-
cuchador de eventos invoca a este me´todo, el cual recibe un array de objetos
ServiceRecord, con una instancia por cada servicio encontrado. A trave´s
del me´todo getConnectionURL() de la clase ServiceRecord se obtiene la
URL del servicio, con una serie de para´metros de conexio´n. En el caso del




En este ejemplo, vemos que el perfil utilizado es GOEP, “001CD41B3EA5 ”
es la direccio´n f´ısica del dispositivo Bluetooth y “9 ” el valor del puerto
asociado al servicio. El servicio OBEX Object Push, por defecto, no imple-
menta ni autenticacio´n ni cifrado. El u´ltimo para´metro indica que el cliente
no impondra´ su rol de maestro durante el tiempo que dure la conexio´n, sino
que ambos papeles podra´n ser intercambiados.
serviceSearchCompleted(): Cuando la bu´squeda de servicios finaliza, el
escuchador de eventos invoca a este me´todo, indicando el motivo de la fina-
lizacio´n: bu´squeda finalizada con normalidad, bu´squeda cancelada, error en
la bu´squeda, no se encontro´ el dispositivo o no existe informacio´n del servi-
cio solicitado. Al igual que en la bu´squeda de dispositivos, reactiva al hilo
de ejecucio´n que permanec´ıa a la espera tras invocar a searchServices().
BTObexPush
Realiza todo el proceso de comunicacio´n OBEX, el cual permite la transmisio´n
de ficheros a trave´s del servicio OBEX Object Push. Como se describe en la
figura 4.5, por cada dispositivo remoto sobre el que se realiza el env´ıo de ficheros,
la instancia de la clase BTManager crea un hilo de ejecucio´n independiente
asociado a una instancia de esta clase. El constructor de esta clase recibe la
URL del servicio OBEX Object Push obtenido previamente en la bu´squeda de
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servicios asociados al dispositivo, as´ı como la ruta del directorio y el nombre de
los ficheros a enviar. Los me´todos principales de esta clase son:
sendFiles(): Implementa el establecimiento de una sesio´n OBEX de la
aplicacio´n cliente con el servidor OBEX Object Push. Una vez establecida
la sesio´n mediante la operacio´n CONNECT de OBEX, realiza una llamada
al me´todo putFile() por cada fichero a enviar. Una vez realizadas todas las
operaciones PUT necesarias, cierra la sesio´n OBEX mediante la operacio´n
DISCONNECT.
putFile(): Implementa la operacio´n PUT de OBEX, creando un canal
de flujo de bytes que permite la transmisio´n del fichero desde el equipo
cliente hasta el dispositivo mo´vil servidor. En caso de producirse un error
en la transmisio´n del fichero, este me´todo lanza una excepcio´n y env´ıa un
mensaje DISCONNECT al servidor, con el fin de cerrar la sesio´n. De esta
manera, se evita que el terminal Bluetooth quede bloqueado a la espera de
respuesta por parte del equipo Bluetooth.
BTDevice
Estructura de datos que representa a un dispositivo remoto encontrado.
Posee una serie de atributos, muchos de los cuales son mostrados en la tabla de
dispositivos encontrados (ver seccio´n 4.3). Algunos de estos atributos, como el
nombre de usuario y los grupos de usuarios a los que pertenece, se obtienen de
los datos del usuario asociado a este dispositivo.
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4.3. Mo´dulo Gra´fico
El Mo´dulo Gra´fico representa el nu´cleo principal de la aplicacio´n Bluepills.
Adema´s de ser el punto de partida de ejecucio´n del programa, presenta una in-
terfaz gra´fica al usuario del equipo Bluetooth que permite:
Mostrar la informacio´n relativa a los terminales Bluetooth encontrados tras
realizar bu´squedas de dispositivos.
Crear sesiones de env´ıo de ficheros a dispositivos Bluetooth remotos de
usuarios registrados, mostrando un seguimiento del mismo en tiempo real.
Seleccionar el directorio donde se hallan los ficheros a enviar.
Llevar un seguimiento de varias sesiones realizadas en d´ıas distintos.
Realizar el reenv´ıo de ficheros a cualquier dispositivo Bluetooth remoto.
Figura 4.7: Interfaz Gra´fica de Usuario
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4.3.1. Funcionalidad de la GUI
En la siguiente seccio´n se describen las distintas funcionalidades que ofrece la
interfaz gra´fica de usuario o GUI (Graphical User Interface) proporcionada por
el Mo´dulo Gra´fico.
- Bu´squeda ra´pida
Antes de comenzar una sesio´n de env´ıo de ficheros, la aplicacio´n permi-
te realizar una bu´squeda ra´pida de dispositivos Bluetooth pro´ximos al equipo
Bluetooth. Esto permite que el usuario de la aplicacio´n pueda conocer a
priori que´ dispositivos participara´n posteriormente en la sesio´n. Tras finalizar
la bu´squeda, muestra una tabla con informacio´n relativa a cada dispositivo
encontrado: nombre del dispositivo (Friendly Name), direccio´n Bluetooth y
nombre del usuario (si e´ste se encuentra registrado).
- Sesiones
Como se ha comentado anteriormente, las sesiones Bluepills permiten
realizar el env´ıo de varios ficheros a los dispositivos Bluetooth pro´ximos, y que se
encuentren registrados previamente en el fichero de usuarios (ver seccio´n 3.4.1).
El diagrama de flujo de la figura 4.8 muestra la secuencia de pasos que debe
realizar el usuario al iniciar una sesio´n Bluepills, a trave´s de la interfaz gra´fica.
En dicha secuencia, el usuario:
1. Crea una nueva sesio´n.
2. Selecciona el directorio donde se encuentran los ficheros a enviar.
3. Selecciona el tipo de dispositivos sobre los que realizar el env´ıo (ver siguiente
punto “Tipos de sesiones”).
4. Arranca la sesio´n. Al hacerlo, el Mo´dulo Gra´fico invoca al Mo´dulo Blue-
tooth e inicia una sesio´n de env´ıo de ficheros (ver seccio´n 4.2.3). Mientras el
usuario no detenga la sesio´n, la aplicacio´n continu´a realizando, c´ıclicamen-
te, nuevas bu´squedas de dispositivos no detectados anteriormente. Cada vez
que se encuentran nuevos dispositivos Bluetooth, se realiza un nuevo env´ıo
de ficheros, si procede (ver siguiente punto “Tipos de sesiones”).
5. Una vez detenida la sesio´n, el usuario puede opcionalmente guardar los da-
tos de la sesio´n en un fichero de sesiones (ver seccio´n 3.4.3). En ese caso, el
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usuario puede seleccionar actualizar un fichero de sesiones creado anterior-
mente o solicitar la creacio´n de uno nuevo.
6. A continuacio´n, el usuario puede optar por una de estas dos opciones:
a) Volver a seleccionar el tipo de dispositivos y arrancar de nuevo la
sesio´n.
b) Finalizar la sesio´n.
- Tipos de sesiones
Antes de arrancar una sesio´n de env´ıo de ficheros, el usuario de la apli-
cacio´n puede seleccionar el tipo de dispositivos que se incluira´n en la sesio´n:
1. Usuarios registrados: usuarios cuyos terminales se encuentren registrados
en el fichero de usuarios.
2. Todos los dispositivos: todos los dispositivos Bluetooth encontrados que
soporten el servicio OBEX Object Push.
3. Grupo de usuarios: usuarios registrados que pertenezcan al grupo de
usuarios seleccionado (ver seccio´n 3.4.2).
4. Dispositivos seleccionados: dispositivos Bluetooth seleccionados por el
usuario. Para ello, es necesario que la aplicacio´n haya realizado al menos
una primera bu´squeda de dispositivos, por lo que esta opcio´n se habilita
u´nicamente tras parar la sesio´n. Esta opcio´n permite, adema´s, el reenv´ıo de
ficheros a cualquier dispositivo.
- Opciones de configuracio´n
La interfaz gra´fica de la aplicacio´n Bluepills permite ajustar ciertas op-
ciones sobre la configuracio´n de las sesiones. Estas opciones son:
Cargar los datos del fichero de usuarios.
Cargar los datos del fichero de grupos de usuarios.
Ajustar el taman˜o ma´ximo total (en Megabytes) de los ficheros a enviar,
contenidos en el directorio seleccionado.
Ajustar el tiempo de espera (en segundos), durante una sesio´n, entre nuevas
bu´squedas de dispositivos.
4.3. MO´DULO GRA´FICO 67
Figura 4.8: Diagrama de flujo: Sesio´n a trave´s de la interfaz de usuario
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4.3.2. Estructura de clases del Mo´dulo Gra´fico
El Mo´dulo Gra´fico esta´ compuesto principalmente por cuatro clases princi-
pales y un conjunto de clases auxiliares, contenidas todas ellas en el paquete
Java GUI (Graphical User Interface). La funcionalidad de las clases principales se
describe a continuacio´n:
JFrame Main
Constituye la clase principal que contiene el me´todo main(), de donde
parte el hilo principal de ejecucio´n de toda la aplicacio´n. Construye e inicializa
todos los elementos gra´ficos de la aplicacio´n (ventanas, botones, menu´s...).
Posee mu´ltiples me´todos que reaccionan ante eventos de usuario (pulsacio´n de
botones, seleccio´n de menu´s...), actuando en consecuencia. Se relaciona con el
Mo´dulo Bluetooth invocando sus me´todos a trave´s de una instancia de la clase
BTManager.
SearchWorker
Hereda de la clase SwingWorker (ver seccio´n 2.4.3), por lo crea un hilo
de ejecucio´n independiente que evita el bloqueo de la aplicacio´n. A trave´s de
la instancia de la clase BTManager, invoca una bu´squeda ra´pida de dispositivos
remotos (ver seccio´n 4.3.1). Una vez terminado el proceso de bu´squeda, an˜ade
los datos de los dispositivos encontrados en una tabla mostrada en la interfaz
gra´fica.
SessionWorker
Al igual que SearchWorker, hereda de la clase SwingWorker. Utilizando
la instancia de la clase BTManager, implementa el desarrollo de una sesio´n
Bluepills, a trave´s de sus me´todos correspondientes. En funcio´n de la interaccio´n
del usuario con los botones correspondientes, arranca o detiene la sesio´n con los
para´metros seleccionados (tipo de sesio´n y opciones de configuracio´n).
LogWriter
Imprime mensajes de seguimiento en un cuadro de texto de la interfaz
gra´fica. Estos mensajes muestran la hora y la accio´n que va realizando la
aplicacio´n en cada momento (bu´squeda de dispositivos, env´ıo de ficheros a un
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determinado dispositivo Bluetooth, errores...). La instancia de esta clase, por
tanto, es invocada oportunamente por el resto de clases de la aplicacio´n.
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4.4. Mo´dulo de Datos
4.4.1. Estructura de clases del Mo´dulo de Datos
El Mo´dulo de Datos esta´ constituido por un conjunto de clases Java, conteni-
das en el paquete users, que gestionan las estructuras de datos internas asociadas
a los ficheros de datos y que son compartidas por los tres mo´dulos. Para evitar
el acceso concurrente o simulta´neo a dichos datos (lectura o escritura), lo que
provocar´ıa inconsistencia en los mismos, se utilizan me´todos sincronizados [15].
La funcionalidad de cada una de las clases de describe a continuacio´n:
UsersManager
Gestiona la lectura y escritura de datos relacionados con los usuarios re-
gistrados, contenidos inicialmente en el fichero de usuarios. La estructura de
dichos datos consiste en un vector de clases de tipo RegisteredUser, con una
instancia por cada usuario registrado.
GroupsManager
Gestiona la lectura y escritura de datos relacionados con los grupos de
usuarios, contenidos inicialmente en el fichero de grupos de usuarios. La estruc-
tura de dichos datos consiste en un vector de clases de tipo UsersGroup, con una
instancia por cada grupo de usuarios registrados.
SessionsFilesManager
Gestiona la lectura y escritura de datos relacionados con las sesiones Bluepills,
que posteriormente pueden almacenarse en un fichero de sesiones. La estructura
de dichos datos consiste en un vector de clases de tipo SessionsFileUser, con
una instancia por cada usuario asociado a las sesiones.
CsvReader y CsvWriter
Implementan la lectura y la escritura, respectivamente, de cualquier fi-
chero en formato CSV, facilitando el proceso al resto de clases. Ambas clases
esta´n contenidas en el subpaquete users.javacsv. Pertenecen a la librer´ıa Java
CSV [14], disen˜ada por Bruce Dunwiddie.
Cap´ıtulo 5
Desarrollo de la aplicacio´n Web
Bluepills
Como se comento´ en el cap´ıtulo 3, antes de que el usuario del equipo Bluetooth
inicie una sesio´n de env´ıo de ficheros, es necesario que los usuarios finales se
registren en el sistema a trave´s de la aplicacio´n Web de registro. En las siguientes
secciones se describen las caracter´ısticas y la funcionalidad de dicha aplicacio´n
Web, as´ı como su estructura.
5.1. Modelo de la aplicacio´n Web
La aplicacio´n Web Bluepills ha sido desarrollada con la tecnolog´ıa J2EE (Java
2 Enterprise Edition) de Java, utilizando para ello tanto servlets como JSPs (ver
seccio´n 2.5). Como servidor de la aplicacio´n Web se ha utilizado Apache Tomcat
6.0 (ver anexo C).
La aplicacio´n Web Bluepills, como cualquier aplicacio´n J2EE, esta´ compuesta
por una serie de componentes Web (servlets, JSPs...) residentes en el contenedor
Web del servidor de aplicaciones. El contenedor es un entorno de ejecucio´n que
gestiona los componentes, los cuales deben cumplir el contrato que establece el
contenedor. Ese contrato no es ma´s que un conjunto de me´todos que debe imple-
mentar el componente y que permite al contenedor interactuar con e´l. Adema´s,
cada contenedor proporciona una serie de servicios que el componente puede uti-
lizar. El contenedor es adema´s el encargado de gestionar el ciclo de vida de los
componentes y realizar la reserva de recursos.
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Cada mo´dulo Web dispone de un descriptor de despliegue (ver seccio´n C.2.2)
que describe co´mo se deben desplegar los componentes de dicho mo´dulo dentro
del servidor de aplicaciones. Existen adema´s varias formas de empaquetar un
mo´dulo Web; en este caso se ha utilizado un archivo WAR (Web Application
Archive), el cual permite empaquetar en una sola unidad una o varias aplicaciones
Web completas, constituidas por servlets, pa´ginas JSP, pa´ginas HTML esta´ticas,
ima´genes y otros recursos Web.
En la figura 5.1 se muestra un diagrama de los elementos implicados en el
acceso a la aplicacio´n Web. El usuario final, utilizando un navegador Web, accede
a la aplicacio´n Web Bluepills a trave´s de la URL correspondiente. El servidor Web,
por su parte, responde a trave´s del contenedor de aplicaciones a cada peticio´n
del recurso Web solicitado, actuando en consecuencia. En caso de que el recurso
sea un documento HTML esta´tico, como ocurre en el acceso a la pa´gina principal
de la aplicacio´n Web, el servidor devuelve dicho documento. En caso de que el
recurso sea un servlet o una pa´gina JSP, el contenedor crea un hilo asociado
a la instancia del servlet y, a trave´s del me´todo service(), determina lo que
ha llegado en la peticio´n y devuelve una respuesta dina´micamente, en forma de
documento HTML.
Figura 5.1: Modelo de la aplicacio´n Web Bluepills
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5.2. Funcionalidad de la aplicacio´n Web
La funcionalidad principal de la aplicacio´n Web Bluepills es la de registrar
los terminales mo´viles de los usuarios finales que, posteriormente, utilizara´n el
servicio ofrecido por la aplicacio´n Bluepills.
En la imagen de la figura 5.2 se muestra el aspecto que presenta la pa´gina
principal de la aplicacio´n Web. Cuando un usuario accede a la misma, e´sta le
permite seleccionar dos perfiles distintos de acceso: de usuario (User Profile) y de
administrador (Administrator Profile). Para acceder a la aplicacio´n con cualquie-
ra de ambos perfiles, es necesario introducir una contrasen˜a o clave de acceso,
distinta para cada perfil. Dichas contrasen˜as son configuradas por el gestor de la
aplicacio´n Web, a trave´s del descriptor de despliegue asociado (ver seccio´n C.2.2).
En las siguientes subsecciones se analiza la funcionalidad de la aplicacio´n Web
desde el punto de vista de ambos perfiles.
Figura 5.2: Interfaz gra´fica de la aplicacio´n Web Bluepills
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5.2.1. Perfil de Usuario
El perfil de usuario permite que los usuarios finales del sistema registren los
datos de sus terminales mo´viles antes de utilizar el servicio Bluepills. Una vez
que el usuario ha introducido correctamente su clave de acceso (la cual es comu´n
para todos los usuarios del sistema), se solicita al usuario los siguientes datos
que sera´n almacenados en el fichero de usuarios (ver seccio´n 3.4.1): Nombre de
Usuario (User Name) y Nombre del Dispositivo (Friendly Name). Aunque el fi-
chero de usuarios tambie´n almacena la Direccio´n F´ısica (Bluetooth Address) del
dispositivo mo´vil, habitualmente el terminal no facilita ese dato al usuario. Es
por ello que, posteriormente, cuando se importe el fichero de usuarios al utilizar
la aplicacio´n Bluepills, e´sta actualizara´ la Direccio´n F´ısica del terminal de usua-
rio, una vez encontrado el dispositivo (ver seccio´n 4.2.3). Adema´s, si pasado un
tiempo el usuario cambia de terminal pero continu´a usando el mismo Nombre
de Dispositivo, en la siguiente sesio´n la aplicacio´n Bluepills actualizara´ el dato
de la Direccio´n F´ısica del dispositivo. Por otro lado, si el usuario decide cambiar
el Nombre del Dispositivo en su terminal, la aplicacio´n Bluepills actualiza ese
dato en el fichero. En resumen, puede decirse que siempre y cuando el usuario
final conserve alguno de los dos identificadores de su terminal (Direccio´n F´ısica
o Nombre del Dispositivo) la aplicacio´n Bluepills mantiene la coherencia con el
fichero de usuarios, actualiza´ndolo convenientemente.
Figura 5.3: Aplicacio´n Web Bluepills: Perfil de Usuario
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Adema´s de registrar los datos de su terminal, la aplicacio´n permite al usuario
inscribirse a uno o ma´s grupos de usuarios. Tras cargar los datos del fichero
de grupos, la aplicacio´n Web muestra al usuario una tabla con los nombres de
los grupos existentes y sus identificadores (ver seccio´n 3.4.2). El usuario puede
marcar los grupos a los que desea pertenecer, marcando uno, varios o ninguno de
los grupos.
Tras cumplimentar todos los datos, una vez pulsado el boto´n “Confirm Regis-
ter” la aplicacio´n Web an˜adira´ los datos del usuario al fichero de usuarios. Si por
el contrario el usuario decide cancelar la inscripcio´n pulsando “Exit Register”,
ningu´n dato quedara´ registrado. En caso de que alguno de los datos introducidos
sea erro´neo o este´ en blanco, la aplicacio´n muestra un mensaje de error. Si al
registrarse un usuario no existe previamente el fichero de usuarios, la aplicacio´n
Web lo crea.
5.2.2. Perfil de Administrador
Un usuario con perfil de administrador puede acceder a la informacio´n conte-
nida tanto en el fichero de usuarios como en el fichero de grupos. Tras introducir
la clave de acceso correspondiente, la aplicacio´n Web muestra un menu´ con las
siguientes opciones al usuario:
Registered Users: Muestra una tabla con la informacio´n de los usuarios
registrados en el fichero de usuarios. Permite modificar cualquiera de los
datos de un usuario o eliminar un usuario.
Groups of Users: Muestra una tabla con la informacio´n de los grupos del
fichero de grupos. Permite an˜adir un nuevo grupo, modificar cualquiera de
los datos de un grupo o eliminar un grupo.
Si alguno de los datos es introducido incorrectamente, la aplicacio´n Web mues-
tra un mensaje de error. Si al an˜adir un grupo no existe previamente el fichero
de grupos, la aplicacio´n Web lo crea.
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5.3. Estructura de la aplicacio´n Web
Como se comento´ al principio del cap´ıtulo, la aplicacio´n Web Bluepills
esta´ compuesta por un conjunto de componentes Web: servlets, JSPs y docu-
mentos HTML. Los servlets y JSPs se han utilizado para generar dina´micamente
el contenido de las pa´ginas Web de la aplicacio´n, mientras que para pa´ginas Web
esta´ticas (como la pa´gina de inicio de la aplicacio´n) se ha utilizado co´digo HTML
directamente.
Aunque cualquier aplicacio´n Web puede desarrollarse utilizando exclusiva-
mente servlets o JSPs, suele ser habitual utilizar servlets para procesar los datos
de entrada y salida, y JSPs para construir el contenido HTML que se devuelve en
cada respuesta al cliente Web. En nuestro caso, e´sa ha sido la solucio´n adoptada,
y su descripcio´n y funcionamiento se describe en las siguientes subsecciones.
5.3.1. Disen˜o de servlets
La funciones principales de los servlets dentro de la aplicacio´n Web Bluepills
son las siguientes:
Redirigir las peticiones HTTP de los clientes Web al JSP correspondiente,
en funcio´n de los para´metros recibidos (pulsacio´n de botones, contenido de
los campos en los formularios...).
Controlar el acceso a los recursos Web de la aplicacio´n, limita´ndolo a usua-
rios y administradores autorizados.
Gestionar el acceso a los ficheros de usuarios y de grupos, tanto de lectura
como de escritura.
Cada servlet en Java contiene una u´nica instancia de clase, pero por cada
peticio´n HTTP de un cliente distinto se crea un hilo de ejecucio´n independiente.
A diferencia de las variables locales de me´todo, que son u´nicas para cada hilo, los
atributos de clase son compartidos por todos los hilos de la instancia. El servidor
Web permite el acceso simulta´neo de varios clientes (ya sea con perfil de usuario
o administrador), por lo que a fin evitar inconsistencia en los datos de los ficheros
se ha utilizado la sincronizacio´n de hilos proporcionada por la tecnolog´ıa Java.
Los servlets desarrollados son clases que heredan de la clase HttpServlet del
paquete javax.servlet de Java. Implementan dos me´todos principales:
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init(): Es invocado al instanciar el servlet cuando el primer usuario accede
a la URL del mismo, una vez arrancado el servidor Web. Suele emplearse
para inicializar variables o configuraciones del servlet.
doPost(): El me´todo heredado service() invoca al me´todo correspondien-
te en funcio´n del tipo de peticio´n HTTP recibida. En el caso de peticiones
POST, el me´todo service() invoca a este me´todo. En el caso de peticio-
nes GET (peticio´n HTTP por defecto), el me´todo service() invocar´ıa al
me´todo doGet().
La aplicacio´n Web Bluepills consta de dos servlets, cuya funcionalidad se
describe a continuacio´n:
AccessServlet
A trave´s de su me´todo doPost(), gestiona el acceso a la aplicacio´n Web
mediante una clave de acceso (de usuario o administrador) almacenada en el
descriptor de despliegue, y que se obtiene previamente en su me´todo init().
Una vez verificada dicha clave, el estado de acceso del usuario (permitido o
denegado) queda almacenado en una variable de sesio´n compartida por todos los
servlets de la aplicacio´n Web, pero asociada u´nicamente a ese hilo de usuario.
La creacio´n y modificacio´n de variables de sesio´n se implementa gracias a una
instancia de la clase HttpSession. Una vez que el usuario sale de la aplicacio´n
Web a trave´s de la opcio´n correspondiente, el estado de la variable de sesio´n
cambia a estado denegado.
ProcessServlet
Su me´todo init() crea las estructuras de datos de usuarios y de gru-
pos, a partir de la lectura de los ficheros correspondientes. La lectura (y
escritura) de estos ficheros se realiza a trave´s del paquete users, utilizado
tambie´n en la aplicacio´n Bluepills (ver seccio´n 4.4). El me´todo doPost(),
por su parte, se encarga de redirigir las peticiones HTTP del cliente Web al
JSP correspondiente, pasa´ndole por para´metro los argumentos pertinentes, en
funcio´n de las acciones realizadas por el usuario. Antes de redirigir la peticio´n,
no obstante, se comprueba la autorizacio´n de acceso del usuario, a trave´s de la
variable de sesio´n compartida con la clase AccessServlet.
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5.3.2. Disen˜o de JSPs
La funcio´n principal de los JSPs es la de generar la salida HTML que se de-
vuelve en la respuesta HTTP, de manera dina´mica. La aplicacio´n Web Bluepills
esta´ constituida por varios ficheros JSP, cada uno de los cuales muestra un con-
tenido distinto en funcio´n de la navegacio´n del usuario a lo largo de la misma. La
figura 5.4 muestra la relacio´n entre los servlets y los JSPs durante una secuencia
de peticiones HTTP del cliente, y que se resume en los siguientes puntos:
1. El usuario, al acceder a la URL de la aplicacio´n a trave´s del cliente Web,
recibe como respuesta del servidor la pa´gina HTML de inicio: index.html
(ver figura 5.2). En esta pa´gina se solicita al usuario el tipo de perfil y una
clave de acceso.
2. Tras seleccionar un perfil, introducir la clave de acceso y seleccionar el
boto´n HTML correspondiente, el cliente Web solicita el recurso servlet
AccessServlet mediante una peticio´n HTTP POST con los para´metros
introducidos.
3. La clase AccessServlet verifica el perfil seleccionado y la clave de acceso,
y redirige la peticio´n y la respuesta HTTP a la pa´gina JSP correspondiente.
4. La pa´gina JSP genera dina´micamente el co´digo HTML de respuesta, que
devuelve en la respuesta HTTP.
5. Cualquier nueva peticio´n HTTP solicitada a continuacio´n es referenciada al
recurso ProcessServlet, que se encarga de procesarla.
6. El servlet ProcessServlet procesa la peticio´n, realiza las operaciones de
entrada y salida pertinentes, y redirige la peticio´n y la respuesta HTTP a
la pa´gina JSP correspondiente.
7. Si en cualquier momento el usuario selecciona la opcio´n de salir de la apli-
cacio´n, el servlet ProcessServlet redirige la peticio´n y la respuesta HTTP
a la pa´gina HTML de inicio.
Los ficheros JSP, a diferencia de los servlets, que son clases Java, son docu-
mentos planos de texto. Su contenido es similar al de un documento HTML, con
la salvedad de que en determinadas zonas se incluyen etiquetas XML especiales
encargadas de generar el contenido dina´mico de la pa´gina. Este formato facilita
el disen˜o gra´fico de la aplicacio´n Web pero, a nivel interno, el JSP es traducido
por el servidor Web a un servlet. Para ma´s informacio´n sobre servlets y JSPs,
ve´ase [10].
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Figura 5.4: Diagrama de flujo de la aplicacio´n Web Bluepills
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Cap´ıtulo 6
Pruebas
En este cap´ıtulo se muestra el resultado de las distintas pruebas realizadas al
sistema Bluepills. Primeramente, se han realizado pruebas sobre la aplicacio´n Web
de registro, generando y modificando datos de los distintos ficheros de usuarios
y grupos. A continuacio´n, se han realizado distintas pruebas sobre la aplicacio´n
Bluepills, importando los ficheros creados en la aplicacio´n Web, y utilizando dis-
tintos terminales mo´viles.
6.1. Bater´ıa de pruebas de la Aplicacio´n Web
Bluepills
En el caso de la Aplicacio´n Web Bluepills, se han realizado cuatro tipos de
pruebas:
1. Pruebas de creacio´n, modificacio´n y eliminacio´n de grupos de usuarios, uti-
lizando el perfil de Administrador.
2. Pruebas de creacio´n de nuevos usuarios, utilizando el perfil de Usuario.
3. Pruebas de modificacio´n y eliminacio´n de los datos de usuarios existentes,
utilizando el perfil de Administrador.
4. Pruebas de acceso simulta´neo a la aplicacio´n Web de varios usuarios con
distintos perfiles.
En las siguientes tablas se muestran los resultados obtenidos en las distintas
pruebas realizadas:
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PRUEBA I: GESTIO´N DE GRUPOS DE USUARIOS
DESCRIPCIO´N Utilizando el perfil de Administrador, se realizan pruebas de crea-
cio´n, modificacio´n y eliminacio´n de grupos de usuarios.
RESULTADO Se obtienen resultados satisfactorios en las siguientes pruebas:
- Creacio´n de un grupo de usuarios.
- Visualizacio´n de los datos de los grupos existentes.
- Modificacio´n de los datos de un grupo de usuarios existente.
- Eliminacio´n de un grupo de usuarios existente.
OBSERVACIONES - Si el fichero de grupos no existe al an˜adir un grupo de usuarios,
la aplicacio´n lo crea.
- Al an˜adir o modificar un fichero de grupos, la aplicacio´n com-
prueba previamente que ninguno de los datos coincide con alguno
de los grupos ya existentes.
PRUEBA II: CREACIO´N DE NUEVOS USUARIOS
DESCRIPCIO´N Utilizando el perfil de Usuario, se realizan pruebas de creacio´n de
nuevos usuarios.
RESULTADO Se obtienen resultados satisfactorios en las siguientes pruebas:
- Creacio´n de un nuevo usuario.
OBSERVACIONES - Si el fichero de usuarios no existe al an˜adir el nuevo usuario, la
aplicacio´n lo crea.
- Al crear el nuevo usuario, la aplicacio´n comprueba previamente
que ninguno de los datos coincide con alguno de los usuarios ya
existentes.
- La aplicacio´n carga correctamente los datos de los grupos exis-
tentes a los que puede suscribirse el usuario.
PRUEBA III: GESTIO´N DE USUARIOS
DESCRIPCIO´N Utilizando el perfil de Administrador, se realizan pruebas de mo-
dificacio´n y eliminacio´n de usuarios.
RESULTADO Se obtienen resultados satisfactorios en las siguientes pruebas:
- Visualizacio´n de los datos de los usuarios existentes.
- Modificacio´n de los datos de un usuario existente.
- Eliminacio´n de un usuario existente.
OBSERVACIONES - Al modificar los datos de un usuario, la aplicacio´n comprueba
previamente que ninguno de los datos coincide con alguno de los
usuarios ya existentes.
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PRUEBA IV: ACCESO SIMULTA´NEO A LA APLICA-
CIO´N
DESCRIPCIO´N Utilizando varios equipos conectados a la aplicacio´n Web, se rea-
lizan pruebas de creacio´n y modificacio´n simulta´nea de datos.
RESULTADO Se obtienen resultados satisfactorios en las siguientes pruebas:
- Dos usuarios crean un usuario simulta´neamente.
- Un usuario crea un usuario mientras que el administrador mo-
difica los datos de otro usuario.
OBSERVACIONES
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6.2. Bater´ıa de pruebas de la Aplicacio´n Blue-
pills
A continuacio´n se muestran los resultados de las distintas pruebas realizadas a la Aplicacio´n
Bluepills, cuyos objetivos son:
Verificar el correcto funcionamiento de la aplicacio´n, en distintos escenarios.
Comparar las prestaciones obtenidas en terminales de distintos modelos y fabricantes.
Realizar medidas aproximadas del tiempo de transmisio´n de los ficheros a los terminales,
utilizando ficheros de distintos taman˜os.
Analizar co´mo influye la distancia en la transmisio´n de los ficheros.
PRUEBA I: SESIO´N CON UN TERMINAL. DISTIN-
TOS FABRICANTES





- Sony Ericsson Z750i
- Samsung Omnia II
Ficheros:
- Imagen BMP (6KB)
RESULTADOS - La transmisio´n del fichero se realiza con e´xito en todos los ter-
minales.
- En el caso de que el usuario rechace o interrumpa la transmisio´n,
se muestra el pertinente mensaje en la aplicacio´n.
OBSERVACIONES - El mensaje de solicitud de conexio´n var´ıa para cada terminal. No
obstante, en todos los casos el terminal insta al usuario a escoger
entre dos opciones: aceptar o rechazar la recepcio´n del fichero.
- En algunos terminales (Nokia), en el caso de que el usuario no
responda a la solicitud de conexio´n, el terminal rechaza la cone-
xio´n automa´ticamente, pasados 45 segundos. En otros terminales
(Sony Ericsson, Samsung), el terminal continu´a a la espera inde-
finidamente.
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PRUEBA II: SESIO´N CON TRES TERMINALES. DIS-
TINTOS MODOS DE ENVI´O
DESCRIPCIO´N Sesio´n de env´ıo de ficheros con tres terminales, utilizando las dis-
tintas modalidades de env´ıo. Se utiliza un fichero de usuarios en
el que algunos datos de los terminales (nombre del dispositivo





- Sony Ericsson Z750i
Ficheros:
- Fichero PDF (229KB)
- Imagen BMP (6KB)
- Fichero TXT (1KB)
RESULTADOS - Los ficheros se reciben correctamente en los tres terminales.
- El fichero de usuarios se actualiza correctamente con los nuevos
datos de los terminales.
Varias sesiones con distintas modalidades de env´ıo:
- Usuarios registrados: Los ficheros se env´ıan u´nicamente a los
usuarios registrados en el fichero de usuarios.
- Todos los dispositivos: Los ficheros se env´ıan a todos los dispo-
sitivos.
- Grupos de usuarios: Los ficheros se env´ıan u´nicamente a los
usuarios pertenecientes a un determinado grupo de usuarios.
OBSERVACIONES - En algunos terminales (Nokia), la solicitud de conexio´n concierne
a todos los ficheros a recibir. En otros terminales (Sony Ericsson),
el terminal solicita confirmacio´n al usuario por cada uno de los
ficheros.
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PRUEBA III: SESIO´N CON VARIOS TERMINALES.
FICHEROS DE GRAN TAMAN˜O
DESCRIPCIO´N Sesio´n de env´ıo de un fichero de gran taman˜o, a uno, dos y tres





- Sony Ericsson Z750i
Ficheros:
- Fichero MP3 (5MB)
RESULTADOS - El fichero se recibe correctamente en los terminales, aunque no
de manera simulta´nea.
Tiempo total de recepcio´n del fichero en los terminales
(aproximado):
- 1 terminal: 2 minutos, 30 segundos
- 2 terminales: 5 minutos
- 3 terminales: 6 minutos, 30 segundos
OBSERVACIONES - El tiempo de recepcio´n del fichero en cada terminal es variable,
aunque ligeramente menor en los terminales Nokia.
- En algunos terminales (Nokia), si no hay memoria suficiente pa-
ra almacenar el fichero, la transmisio´n no se realiza correctamente
y la conexio´n debe ser interrumpida por el usuario. En otros ter-
minales (Sony Ericsson), el terminal comprueba previamente si
dispone de memoria suficiente, antes de iniciar la conexio´n.
PRUEBA IV: SESIO´N CON VARIOS TERMINALES.
FICHEROS DE TAMAN˜O MEDIO
DESCRIPCIO´N Sesio´n de env´ıo de varios ficheros a tres terminales. Todos los




- Sony Ericsson Z750i
Ficheros:
- Fichero MP3 (2MB)
- Imagen BMP (6KB)
RESULTADOS - Los ficheros se reciben correctamente en los terminales, aunque
no de manera simulta´nea.
Tiempo total de recepcio´n del fichero en los terminales
(aproximado):
- 3 terminales: 2 minutos
OBSERVACIONES
6.2. BATERI´A DE PRUEBAS DE LA APLICACIO´N BLUEPILLS 87
PRUEBA V: SESIO´N CON VARIOS TERMINALES.
PRUEBAS DE SESIO´N
DESCRIPCIO´N Sesio´n de env´ıo de varios ficheros a dos terminales, ejecutando los
siguientes pasos:
- Se inicia la sesio´n con u´nico terminal activo.
- Tras detener la sesio´n, se almacenan los datos de la sesio´n en un
nuevo fichero de sesiones.
- Se arranca de nuevo la sesio´n, y se activa el segundo terminal.
- Se detiene la sesio´n y se selecciona el modo de reenv´ıo de ficheros,
seleccionando ambos terminales.
- Se desactiva el primer terminal y se arranca de nuevo la sesio´n.
- Tras detener la sesio´n, se selecciona un fichero de sesiones exis-





- Imagen BMP (6KB)
- Fichero TXT (1KB)
RESULTADOS Tras ejecutar la secuencia de pasos descrita, se obtiene el resultado
satisfactorio esperado.
OBSERVACIONES - Tras la nueva bu´squeda, la aplicacio´n an˜ade el segundo dispo-
sitivo a la tabla de de dispositivos, y le transmite los ficheros
correctamente.
- El reenv´ıo de ficheros se realiza satisfactoriamente sobre el se-
gundo terminal; en el caso del terminal desactivado, la aplicacio´n
muestra el pertinente mensaje, al no poder establecer la conexio´n.
- Al guardar el fichero de sesiones existentes, se an˜aden los datos
del segundo terminal.
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PRUEBA VI: SESIO´N CON UN TERMINAL. PRUE-
BAS DE DISTANCIA






- Fichero MP3 (5MB)
RESULTADOS Tiempo total de recepcio´n del fichero en el termi-
nal(aproximado):
- 1 metro: 2 minutos, 30 segundos
- 2 metros: 3 minutos
- 5 metros: 3 minutos, 20 segundos
- 10 metros: 3 minutos, 40 segundos
OBSERVACIONES - En algunos terminales (Nokia 6555), el alcance ma´ximo es muy
reducido: 3 metros. En otros terminales (Nokia 2730), el alcance
es de unos 10 metros.
- La transmisio´n de ficheros no se realiza correctamente a trave´s
de paredes o muros: la aplicacio´n detecta al dispositivo, pero la
conexio´n no se establece.
Cap´ıtulo 7
Conclusiones y trabajos futuros
7.1. Conclusiones
El objetivo principal del proyecto ha sido el desarrollo de un sistema, deno-
minado Bluepills, que permita el env´ıo de ficheros o p´ıldoras docentes desde el
ordenador que utiliza el profesor o ponente a los terminales mo´viles de los asisten-
tes. Este sistema, desarrollado ı´ntegramente en el lenguaje de programacio´n Java,
se ha compuesto a su vez de dos herramientas software: una aplicacio´n gra´fica
principal y una aplicacio´n Web de registro de usuarios.
Dentro de los objetivos propuestos a priori (ver seccio´n 1.2), se han obtenido
los siguientes resultados:
1. A tenor de las pruebas realizadas, se ha podido comprobar que la aplicacio´n
Bluepills es compatible con terminales mo´viles de distintas marcas y mode-
los, debido a que casi todos los terminales mo´viles del mercado implementan
el servicio OBEX Object Push. No obstante, al ser un esta´ndar abierto, la
implementacio´n del perfil OBEX Object Push difiere ligeramente en cada
dispositivo, lo cual no perjudica al buen funcionamiento de la aplicacio´n.
2. El sistema resulta ser sencillo y transparente al usuario final, ya que e´ste
no necesita instalar ningu´n tipo de aplicacio´n o librer´ıa en su terminal.
3. La aplicacio´n Bluepills presenta una interfaz gra´fica con ventanas, botones
y menu´s que facilitan su uso. Adema´s, al estar desarrollado en Java, es
compatible con distintos sistemas operativos.
4. El sistema es capaz de transmitir consecutivamente varios ficheros, de dis-
tinto tipo y taman˜o.
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5. El sistema es capaz de diferenciar a los dispositivos Bluetooth de los asisten-
tes del resto de dispositivos, atendiendo a un determinado tipo de criterio:
usuarios registrados, grupo de usuarios o seleccio´n manual de dispositivos.
6. La aplicacio´n proporciona un mecanismo de deteccio´n de errores en la trans-
misio´n de los ficheros, mostrando la informacio´n correspondiente, en tiempo
real, en un cuadro de texto.
7. La aplicacio´n realiza un seguimiento de los usuarios de cada sesio´n, alma-
cenando los datos en un fichero.
El uso del perfil OBEX Object Push requiere autorizacio´n en lugar de au-
tenticacio´n (ver seccio´n 2.1.6), lo que evita que los usuarios de ambos extremos
(equipo y terminal Bluetooth) tengan que introducir una clave de acceso compar-
tida. La autorizacio´n, por su parte, asegura que la transferencia de ficheros so´lo
se realiza tras recibir el consentimiento por parte del usuario final. Adema´s, como
se detalla en el desarrollo de la aplicacio´n Bluepills (ver cap´ıtulo 4), el proceso de
transferencia de datos entre el equipo y cada uno de los terminales Bluetooth se
delega en un hilo de Java independiente, lo que permite la transmisio´n simulta´nea
y evita posibles bloqueos o errores en la aplicacio´n.
Uno de los inconvenientes de utilizar OBEX Object Push frente a otros ser-
vicios Bluetooth es que su uso esta´ dirigido a terminales mo´viles, excluyendo a
otros tipos de dispositivos, como ordenadores personales. Una alternativa a OBEX
Object Push es OBEX File Transfer, el cual es compatible con ordenadores per-
sonales pero, por otro lado, presenta la desventaja de requerir autenticacio´n en
su uso.
En lo que a velocidad de transferencia se refiere, el esta´ndar Bluetooth pro-
porciona unos valores inferiores a otros esta´ndares radio de proximidad, como
puede ser Wi-Fi. En la siguiente tabla se muestra un resumen de los resultados
obtenidos 1 en las pruebas realizadas (ver cap´ıtulo 6), al enviar un fichero a varios
terminales Bluetooth, de manera simulta´nea:
Taman˜o de fichero Terminales Tiempo Velocidad de transferencia
5 MB 1 150 seg 273 kb/s
5 MB 2 300 seg 273 kb/s
5 MB 3 390 seg 315 kb/s
2 MB 3 120 seg 410 kb/s
Cuadro 7.1: Velocidad de transferencia en funcio´n del nu´mero de
terminales
1NOTA: Los resultados de la tabla 7.1 se han obtenidos de manera aproximada, tras la
ejecucio´n de varias simulaciones
7.1. CONCLUSIONES 91
Como podemos observar en los resultados de la tabla anterior, el nu´mero de
usuarios influye significativamente en la velocidad total de transferencia. En el ca-
so particular de cada terminal, la velocidad de transferencia depende de factores
intr´ınsecos al medio radioele´ctrico (ruido, obsta´culos...) y de la versio´n Bluetooth
implementada (ver seccio´n 2.1.3). En el caso del equipo Bluetooth, donde re-
side la aplicacio´n principal, las pruebas han sido realizadas con un dispositivo
hardware Bluetooth 2.1. Por tanto, con dispositivos que implementen las u´ltimas
versiones del esta´ndar, podr´ıan obtenerse velocidades superiores. Para ficheros
ma´s pequen˜os, los tiempos de transmisio´n se reducen.
Por otro lado, la distancia entre los dispositivos tambie´n influye en la velocidad
de transmisio´n, como muestran los resultados 2 de la tabla 7.2. El alcance ma´ximo
es de unos 10 metros, tal y como determina el esta´ndar.
Taman˜o de fichero Distancia Tiempo Velocidad de transferencia
5 MB 1 metro 150 seg 273 kb/s
5 MB 2 metros 180 seg 228 kb/s
5 MB 5 metros 200 seg 205 kb/s
5 MB 10 metros 220 seg 186 kb/s
Cuadro 7.2: Velocidad de transferencia en funcio´n de la distancia
Con respecto a la aplicacio´n Web Bluepills, e´sta permite a los usuarios regis-
trar sus terminales mo´viles en el sistema, antes de utilizar el servicio de env´ıo de
ficheros ofrecido por la aplicacio´n principal. Para ello, los usuarios deben conec-
tarse al servidor Web donde reside la aplicacio´n Web a trave´s de Internet o de
una red local. Una vez que los datos de la aplicacio´n Web son importados por
la aplicacio´n principal, e´sta es capaz de detectar a los terminales de los usuarios
tanto por el nombre como por la direccio´n f´ısica Bluetooth. Adema´s, la aplicacio´n
actualiza ambos datos en cada nueva bu´squeda de dispositivos, lo que permite
que los usuarios puedan, en cualquier momento, cambiar de nombre o de terminal
sin necesidad de realizar un nuevo registro.
En su uso en el a´mbito docente, el env´ıo de p´ıldoras docentes a trave´s de
Bluepills estar´ıa optimizado para un grupo reducido de usuarios y para ficheros
no demasiado grandes. No obstante, dicho escenario no plantea unos requisitos
demasiado exigentes en cuanto a velocidad de transmisio´n, pues la sesio´n Bluepills
puede establecerse paralelamente a la imparticio´n de la clase.
2NOTA: Los resultados de la tabla 7.2 se han obtenidos de manera aproximada, tras la
ejecucio´n de varias simulaciones
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Adicionalmente, el uso de la aplicacio´n Bluepills podr´ıa extenderse a otros
a´mbitos en los que se requiera el env´ıo de pequen˜os ficheros a dispositivos mo´viles,
de manera local, dada la versatilidad que e´sta ofrece.
7.2. L´ıneas de trabajo futuro
Uno de los aspectos a analizar, en estudios posteriores, es el impacto en la
aplicacio´n Bluepills de un nu´mero elevado de usuarios. Como se describe en la
seccio´n 2.1.2, una red piconet permite un ma´ximo de siete dispositivos escla-
vos conectados a un u´nico dispositivo maestro. El equipo Bluetooth, al iniciar
las conexiones, ejerce de dispositivo maestro mientras que el resto de dispositi-
vos (terminales Bluetooth) ejercen el papel de esclavos. Sin embargo, como se
especifica en los para´metros del servicio (ver seccio´n 4.2.4), estos roles pueden
intercambiarse, permitiendo el establecimiento de nuevas redes piconet entre el
equipo y los terminales Bluetooth. Esta configuracio´n permitir´ıa, teo´ricamente,
establecer ma´s de siete conexiones simulta´neas.
Dentro de este mismo estudio, se podr´ıa intentar determinar el nu´mero o´pti-
mo de dispositivos que, conectados simulta´neamente, minimizan el tiempo total
de transferencia. Una vez hallado este valor, podr´ıa incluirse una modificacio´n en
el co´digo que evite la transmisio´n simulta´nea por encima de ese umbral, mante-
niendo al resto de dispositivos a la espera.
Otra de las l´ıneas de trabajo futuro podr´ıa consistir en desarrollar un nuevo
mecanismo de registro de usuarios, alternativo a la aplicacio´n Web Bluepills.
Utilizando una aplicacio´n desarrollada en J2ME, los usuarios podr´ıan registrar
sus datos a trave´s del terminal mo´vil, mediante mensajes OBEX/Bluetooth. No
obstante, este planteamiento exigir´ıa la transmisio´n previa de dicha aplicacio´n
de registro. En cualquier caso, el uso de un sistema de registro o de seguridad




Al final del presente documento se adjunta el presupuesto estimado para la
realizacio´n del presente proyecto. El proyecto se ha desarrollado en cinco fases,
descritas en la seccio´n 1.3. La duracio´n total aproximada ha sido de siete meses.
El presupuesto total del proyecto incluye el coste de los honorarios del Inge-
niero y del material empleado. En relacio´n a este u´ltimo punto, se ha dispuesto
del siguiente equipamiento:
Ordenador porta´til: Utilizado para el desarrollo ı´ntegro del proyecto,
as´ı como para la realizacio´n de las pruebas realizadas sobre el sistema desa-
rrollado (ver cap´ıtulo 6).
Adaptador Bluetooth: Dispositivo hardware conectado al ordenador
po´rtatil, el cual permite la comunicacio´n Bluetooth con otros dispositivos.
Terminales mo´viles: Utilizados para la realizacio´n de las pruebas sobre
el sistema desarrollado.
Atribuido a otros costes directos del proyecto, se ha incluido el coste de la
conexio´n a Internet durante los siete meses de duracio´n del proyecto, necesaria
para la bu´squeda de documentacio´n, as´ı como el consumo ele´ctrico de los equipos.
El resto de gastos, como el IVA, se encuentran incluidos dentro de los costes
indirectos del proyecto.
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Bluepills es una aplicacio´n desarrollada ı´ntegramente en Java, que utiliza la
librer´ıa BlueCove (ver seccio´n 2.3.2) para poder utilizar funciones y servicios
Bluetooth. Toda su estructura de clases Java se encuentra compilada en un u´nico
fichero comprimido: Bluepills.jar.
No obstante, antes de ejecutar la aplicacio´n en el equipo, es necesario satisfacer
previamente los siguientes requisitos :
Instalar el entorno de ejecucio´n de Java o JRE (Java Runtime Environ-
ment), disponible en http://www.java.com/es/download/.
Descargar la librer´ıa BlueCove, disponible en http://bluecove.org/.
Disponer de un dispositivo hardware Bluetooth v1.2 o superior.
B.2. Manual de Instalacio´n
Una vez satisfechos los requisitos previos, la aplicacio´n Bluepills no requiere
de instalacio´n alguna salvo disponer, en el directorio ra´ız en el que se encuentre
el fichero Bluepills.jar, los siguientes subdirectorios:
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\lib: Directorio de librer´ıas, en el que debe incluirse el fichero
bluecove-2.1.0 1, correspondiente a la librer´ıa BlueCove.
\data: Directorio de datos de usuarios, en el que deben incluirse los ficheros
de usuarios y de grupos de usuarios.
B.3. Manual de Uso
B.3.1. Inicio de la aplicacio´n
Para lanzar la aplicacio´n, basta con ejecutar el fichero Bluepills.jar. Al
hacerlo, se muestra al usuario del equipo una ventana de programa con el siguiente
aspecto:
Figura B.1: Elementos gra´ficos de la aplicacio´n Bluepills
1NOTA: La librer´ıa bluecove-2.1.0 funciona con cualquiera de las versiones del Siste-
ma Operativo Windows. En el caso de utilizar otros sistemas operativos, consu´ltese http:
//bluecove.org/
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Como se muestra en la figura anterior, la ventana gra´fica de la aplicacio´n
Bluepills consta de los siguientes elementos:
Barra de menu´s: Permite gestionar sesiones y modificar los para´metros
de las mismas.
Barra de botones: Permite realizar distintas acciones relacionadas con la
sesio´n actual o con la bu´squeda ra´pida de dispositivos.
Tablas de datos: Muestra tres tablas, divididas en pestan˜as, con informa-
cio´n sobre los dispositivos Bluetooth encontrados, los usuarios registrados
y los grupos de usuarios.
A´rbol de ficheros: Muestra los ficheros a enviar, tras seleccionar un di-
rectorio.
Cuadro de informacio´n: Muestra un mensaje en tiempo real de la accio´n
que esta´ realizando la aplicacio´n, a nivel de sesio´n.
Cuadro de mensajes: Lleva un registro de los eventos que van ocurriendo
en la aplicacio´n, a lo largo de su ejecucio´n.
Al arrancar la aplicacio´n, e´sta trata de cargar los datos del fichero de usua-
rios y del fichero de grupos, automa´ticamente. Para ello, estos ficheros deben
estar ubicados en el subdirectorio \data, y poseer el nombre usersFile.csv y
groupsFile.csv, respectivamente. Si por algu´n motivo, los ficheros no se cargan
correctamente, el usuario puede volver a cargarlos a trave´s del menu´ “Settings”.
No´tese que para que la aplicacio´n Bluepills funcione, es necesario que e´sta dis-
ponga de un fichero de usuarios va´lido. El fichero de grupos, no obstante, es
opcional.
Una vez cargados los datos del fichero de usuarios (y de grupos), e´stos se
muestran en sus correspondientes tablas de datos. A continuacio´n, el usuario del
equipo puede realizar una bu´squeda ra´pida de dispositivos Bluetooth, pulsando el
boto´n “Quick Search”. Una vez terminada la bu´squeda, los datos de los dispositi-
vos encontrados se muestran en la correspondiente tabla, lo que permite al usuario
conocer a priori, antes de iniciar una sesio´n (ver seccio´n 4.3.1), que´ dispositivos
Bluetooth se encuentran a su alcance.
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B.3.2. Sesiones en Bluepills
- Configuracio´n de la sesio´n
A trave´s del menu´ “Settings - Options” pueden configurarse los para´me-
tros de la sesio´n:
Taman˜o ma´ximo permitido (en megabytes) de todo el conjunto de ficheros
a enviar.
Tiempo de espera (en segundos) entre nuevas bu´squedas de dispositivos.
- Inicio de sesio´n
Para iniciar una sesio´n, los pasos a seguir son los siguientes:
1. Seleccionar el ı´tem “Session - New Session”.
2. Pulsar el boto´n “Select Files” y seleccionar el directorio de ficheros a enviar.
Si el taman˜o de los ficheros excede el valor de la configuracio´n, muestra un
mensaje de advertencia y la sesio´n no podra´ iniciarse.
3. A trave´s del submenu´ “Devices - Send Files To” puede seleccionarse el tipo
de dispositivos sobre los que realizar el env´ıo de ficheros:
Usuarios registrados (valor por defecto).
Todos los dispositivos.
Grupo de usuarios. En este caso, el usuario debe seleccionar uno de
los grupos de la pestan˜a de grupos, situada en la barra de botones.
4. Al pulsar el boto´n “Run Session”, la sesio´n de env´ıo de ficheros comienza.
- Gestio´n de la sesio´n
Al arrancar la sesio´n, la aplicacio´n va transmitiendo los ficheros selec-
cionados a todos los dispositivos Bluetooth circundantes que cumplan el criterio
escogido anteriormente. Tras esto, la sesio´n queda detenida durante el tiempo
establecido en la configuracio´n de la sesio´n. A continuacio´n, la aplicacio´n realiza
una bu´squeda de nuevos dispositivos no encontrados anteriormente y, en caso de
encontrar alguno, lo an˜ade a la sesio´n y le transmite los ficheros.
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En lo que respecta a los usuarios de los terminales mo´viles, e´stos reciben un
mensaje de peticio´n de conexio´n antes de iniciar la transferencia de ficheros v´ıa
Bluetooth. Si el terminal no soporta el servicio OBEX Object Push o la solicitud
de conexio´n no logra establecerse, se muestra el siguiente mensaje:
“ERROR: Connection couldn’t be stablished with device”
Por el contrario, si la solicitud de conexio´n se recibe correctamente, a conti-
nuacio´n pueden aparecer varios tipos de mensajes:
1. “CONNECTION with device STARTED”: Indica que el usuario final
ha aceptado la solicitud de conexio´n y que la transmisio´n de ficheros ha
comenzado.
2. “CONNECTION with device completed SUCCESSFULLY ”: In-
dica que la transmisio´n de ficheros ha concluido satisfactoriamente.
3. “CONNECTION with device ABORTED”: Indica que el usuario
final ha rechazado la solicitud de conexio´n o que la transmisio´n de ficheros
ha sido interrumpida antes de concluir.
El proceso de bu´squeda de nuevos dispositivos se repite c´ıclicamente hasta que
el usuario pulsa el boto´n “Stop Session”. Una vez detenida la sesio´n, el usuario
puede observar ciertos para´metros de los dispositivos de la sesio´n, a trave´s de la
correspondiente tabla:
Resend : Indica que la opcio´n de reenv´ıo de ficheros esta´ habilitada.
Friendly Name: Nombre del dispositivo.
BT Address : Direccio´n F´ısica del dispositivo.
User Name: Nombre del usuario asociado al dispositivo, en caso de estar
registrado.
Registered : Indica que el dispositivo se encuentra registrado.
Request Sent : Indica que la solicitud de conexio´n ha sido enviada al dispo-
sitivo.
Session Saved : Indica que la sesio´n ha sido guardada en el fichero de sesio-
nes.
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BT Activated : Indica que el dispositivo continuaba activo en la u´ltima
bu´squeda.
Figura B.2: Tabla de dispositivos Bluetooth
A continuacio´n, puede arrancarse de nuevo la sesio´n pulsando el boto´n “Start
Session”. Antes de hacerlo, es posible cambiar el tipo de dispositivos de la sesio´n,
seleccionando el submenu´ “Devices - Send Files To”. Opcionalmente, puede ha-
bilitarse el reenv´ıo de los ficheros a uno o ma´s usuarios de la sesio´n, seleccionando
el submenu´ “Devices - Resend Files To - Selected Devices”.
- Guardar datos de la sesio´n
Estando detenida la sesio´n, la aplicacio´n permite almacenar los datos de
la sesio´n en un fichero CSV (ver seccio´n 3.4.3). Para ello, el usuario debe:
1. Seleccionar una de las opciones del submenu´ “Session - Select Sessions
File”:
a) “New Sessions File”: Crea un nuevo fichero de sesiones.
b) “Existing Sessions File”: Selecciona un fichero de sesiones existentes,
al que an˜adira´ la sesio´n actual.
2. Seleccionar el ı´tem “Session - Save Session”: Guarda los datos de la sesio´n
(usuarios, fecha y ficheros enviados) en el fichero de sesiones seleccionado.
- Finalizar la sesio´n
Para finalizar la sesio´n, el usuario del equipo debe pulsar el ı´tem “Ses-
sion - End Session”. Al hacerlo, se perdera´n los datos de la sesio´n que no hayan
sido guardados previamente.
Ape´ndice C
Aplicacio´n Web: Instalacio´n y
Uso
C.1. Manual de Instalacio´n de Apache Tomcat
La aplicacio´n Web Bluepills esta´ disen˜ada en la tecnolog´ıa J2EE de Java.
Su estructura de ficheros esta´ comprimida en un fichero WAR, que debe ser
desplegado en un servidor Web. El servidor Web utilizado en el presente proyecto
es el Apache Tomcat 6.0, cuyos pasos instalacio´n se describen a continuacio´n:
1. Instalar el entorno de ejecucio´n de Java o JRE (Java Runtime Environ-
ment), disponible en http://www.java.com/es/download/.
2. Descargar la distribucio´n binaria de Apache Tomcat 6.0, disponible en
http://tomcat.apache.org/, y descomprimirla en el directorio de pro-
gramas del equipo.
3. Configurar una variable de entorno 1 en el equipo denominada “JRE HOME”,
y asociarla a la ruta donde se encuentre instalado el JRE.
Una vez instalado el servidor Apache Tomcat, e´ste se arranca ejecutando el
fichero \bin\startup.bat. Ana´logamente, para detener la ejecucio´n del servidor
debe ejecutarse el fichero \bin\shutdown.bat.
1Las variables de entorno en Windows se configuran a trave´s del menu´ “Configuracio´n del
Sistema”
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C.2. Manual de Configuracio´n de Apache Tom-
cat
C.2.1. Estructura de directorios de Tomcat
El directorio ra´ız donde se encuentra instalado Apache Tomcat consta de los
siguientes subdirectorios, los cuales contienen:
\bin: Ficheros ejecutables de arranque y cierre.
\conf: Ficheros XML de configuracio´n.
\logs: Ficheros de registro de eventos y errores.
\webapps: Aplicaciones Web.
\work: Ficheros y directorios temporales.
Para que la aplicacio´n Web Bluepills se despliegue correctamente, es necesario
ubicar previamente el fichero Bluepills webapp.war en el directorio \webapps
de Apache Tomcat, antes de arrancar el servidor.
Una vez arrancado el servidor, es posible acceder al gestor Tomcat a trave´s de
la URL http://localhost:8080/. Al hacerlo, es necesario introducir un nombre
de usuario y contrasen˜a, configurados en el fichero \conf\tomcat-users.xml de
la aplicacio´n.
C.2.2. Descriptor de despliegue
El subdirectorio \WEB-INF de la aplicacio´n Web, adema´s de contener los ser-
vlets de la aplicacio´n, contiene el fichero web.xml, denominado descriptor de
despliegue. Este fichero permite, entre otras cosas, declarar servlets y asignarles
para´metros. En el caso de la Aplicacio´n Web Bluepills, el descriptor de despliegue
contiene los siguientes para´metros configurables:
userAccessKey : Contiene la clave de acceso del perfil de Usuario.
adminAccessKey : Contiene la clave de acceso del perfil de Administrador.
usersFilePath: Contiene la ruta de ubicacio´n del fichero de usuarios.
groupsFilePath: Contiene la ruta de ubicacio´n del fichero de grupos.
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C.3. Manual de Uso
C.3.1. Acceso a la aplicacio´n Web
Una vez arrancado el servidor Tomcat, los distintos usuarios de la aplicacio´n
Web pueden acceder a la misma a trave´s de la siguiente URL (siendo <host> el
nombre o direccio´n IP del servidor):
http://<host>:8080/Bluepills_webapp
La pa´gina principal de la aplicacio´n Web solicita al usuario que escoja entre
perfil de usuario o administrador, y que introduzca su clave de acceso correspon-
diente.
C.3.2. Perfil de Usuario
El perfil de usuario permite la creacio´n de un nuevo usuario en el sistema
Bluepills. Los datos que el nuevo usuario debe introducir son los siguientes:
User Name: Nombre de usuario del sistema Bluepills. Identifica un´ıvoca-
mente al usuario final con un terminal mo´vil.
Friendly Name: Nombre del dispositivo mo´vil. Este dato debe ser confi-
gurado previamente en las opciones Bluetooth del terminal.
Groups: Grupos a los que el usuario desea pertenecer. Puede seleccionar
uno, varios o ninguno.
Una vez introducidos los datos, el usuario debe pulsar el boto´n “Confirm
Register” para que los datos queden almacenados en el servidor. Si alguno de los
datos introducidos es erro´neo o coincide con alguno de los usuarios existentes, la
aplicacio´n muestra un mensaje de error y el usuario debera´ introducir sus datos
de nuevo.
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C.3.3. Perfil de Administrador
El perfil de administrador permite visualizar los datos registrados en el sistema
Bluepills, as´ı como hacer modificaciones en los mismos. Una vez que el adminis-
trador accede al sistema, e´ste debe seleccionar una de las siguientes opciones de
menu´:
Show Registered Users: Muestra una tabla con los datos de los usuarios
registrados en el sistema. Adicionalmente, el administrador puede modificar
o eliminar algunos de los datos de los usuarios.
Show Groups of Users: Muestra una tabla con los datos de los grupos
registrados en el sistema. Adicionalmente, el administrador puede modificar
o eliminar algunos de los datos de los grupos.
Los datos de usuarios y grupos registrados se encuentran almacenados en dos
ficheros CSV, contenidos en la ubicacio´n indicada en los para´metros del descriptor
de despliegue (ver C.2.2).
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  A continuación se anexa el presupuesto desglosado del proyecto, el cual asciende a la 
cantidad de 23.297 euros. 
 
     Leganés, a 6 de julio de 2011  










3.- Descripción del Proyecto:
- Titulo Bluepills: Envío de píldoras docentes a través de Bluetooth
- Duración (meses) 7
Tasa de costes Indirectos: 20%
4.- Presupuesto total del Proyecto (valores en Euros):
23.297 Euros
5.- Desglose presupuestario (costes directos)
Apellidos y nombre
N.I.F. (no rellenar - 
solo a titulo 
informativo)
Categoría




Coste (Euro) Firma de conformidad
Ingeniero Senior 4.289,54 0,00
Beca Baulenas, Jorge Ingeniero 7 2.694,39 18.860,73
Hombres mes 7 Total 18.860,73
1050 horas
a) 1 Hombre mes = 131,25 horas. Máximo anual de dedicación de 12 hombres mes (1575 horas)
Máximo anual para PDI de la Universidad Carlos III de Madrid de 8,8 hombres mes (1.155 horas)
Descripción Coste (Euro)







Ordenador portátil - HP Pavilion 800,00 100 7 60 93,33
Adaptador Bluetooth -Trust BT 2400P 12,00 100 7 60 1,40
Teléfono móvil - Nokia 6555 150,00 100 7 60 17,50
Teléfono móvil - Nokia 2730 80,00 100 1 60 1,33
Teléfono móvil - Sony Ericcson Z750i 120,00 100 1 60 2,00
1162 Total 115,57
d) 
Fórmula de cálculo de la Amortización:
A = nº de meses desde la fecha de facturación en que el equipo es utilizado
B = periodo de depreciación (60 meses)
C = coste del equipo (sin IVA)





Conexión a Internet 385,00
Total 437,50






Subcontratación de tareas 0
Costes de funcionamiento 438
Costes Indirectos 3.883
Total 23.297
e) Este capítulo de gastos incluye todos los gastos no contemplados en los conceptos anteriores, por ejemplo:  fungible, viajes y dietas, 
Escuela Politécnica Superior
UNIVERSIDAD CARLOS III DE MADRID
OTROS COSTES DIRECTOS DEL PROYECTO
e)
Empresa
Movistar
PERSONAL
EQUIPOS
SUBCONTRATACIÓN DE TAREAS
Empresa
PRESUPUESTO DE PROYECTO
1.- Autor:
2.- Departamento:
Unión Fenosa
xCxD
B
A
